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1. ALTALANOS RENDELKEZESEK

1.1. A szabalyzat célja

e Az Informatikai Biztonsagi Szabdlyzat (a tovabbiakban: IBSZ) célja a Sajovamos Kozség
Polgarmesteri Hivatal altal hasznalt informatikai rendszer, alkalmazdsok és szolgdltatasok,
valamint az altaluk kezelt adatok bizalmassaganak, sértetlenségének és rendelkezésre
allasdnak szabvanyos, szabdlyozott és egységes biztositasa. Az egységesités érdekében
jelen szabdlyzat keretjelleggel meghatdrozza mindazokat a normakat és
magatartasformakat, amelyek megvaldsitjdk a kockazatokkal ardnyos, folyamatos és
komplex informaciovédelmet az informatikai rendszer fizikai, adminisztrativ és logikai
védelmi teriiletén.

e Az |IBSZ altalanos célja, hogy a Hivatal altal hasznalt és m(ikodtetett informatikai rendszer
biztonsagat garantdld eljarasokat és elGirdsokat atlathaté és nyomon kovethet6
formaban egységes keretbe foglalva rogzitse az informatikai biztonsdg magasabb foku
kialakitasanak tovabbi szabdlyozasa érdekében.

e Az IBSZ kiadadsanak célja tovdbba a Hivatal altal hasznalt informatikai rendszer
alkalmazasanak és felhasznaldsanak biztonsagi szempontbdl torténd szabdlyozasa.

1.2. A szabalyzat hatalya
1.2.1. A szabdlyzat szervezeti hatdlya

A szabdlyzat hatdlya kiterjed a Sajovamos Kozség Polgarmesteri Hivatal (tovabbiakban:
Hivatal) valamennyi szervezeti egységére, akik feladataik teljesitése soran vagy egyéb céllal,
jogosultsdggal, vagy annak hidnydban felhatalmazassal, az IBSZ targyi hatdlya ald tartozé
eszkozoket, alkalmazdsokat és szolgdltatdsokat (tovabbiakban egylitt informatikai rendszert)
haszndlnak, adatokat vagy dokumentumokat, informaciékat hoznak Iétre, tarolnak,
hasznalnak vagy tovabbitanak, valamint azokra, akik ilyen tevékenységekkel kapcsolatosan
dontéseket hoznak.

A szabdlyzat hatalya tovdbba kiterjed mindazon szervezetekre is, akik nem tartoznak a
Hivatalhoz, de a Hivatal infrastrukturajat hasznaljak.

A felhaszndldkkal kotend6 valamennyi jogviszony vonatkozasdban a jogviszonyra vonatkozd
szerz6désben rogzitett hivatkozds mellett biztositani kell az IBSZ rendelkezéseinek
érvényeslilését.

1.2.2. A szabalyzat személyi hatalya

A szabalyzat hatdlya kiterjed a Hivatal altal foglalkoztatott valamennyi koéztisztviselGre,
munkavallaléra, illetve munkavégzés céljabdl egyéb jogviszonyban allé jogi és természetes



személyre. A szabalyzat hatdlya tovabba kiterjed mindazon természetes személyekre is, akik
nem tartoznak a Hivatalhoz, de a Hivatal infrastrukturajat hasznaljak.

1.2.3. A szabalyzat targyi hatdlya

A szabalyzat targyi hatalya kiterjed:

a Hivatalban lzemelS szdmitdgépes rendszer teljes konfiguracidjara, az ahhoz tartozé

rendszer- és felhasznaloi szoftverekre, valamint ezek dokumentacidira;

e A Hivatalban lizemel6 és a Hivatal infrastrukturajat hasznalé rendszer- és felhaszndloi
szoftverekre;

e a szamitégépes feldolgozdsra szant, feldolgozas alatt allé, és a feldolgozas utdn
szamitégépes adathordozékon tarolt, a feldolgozas eredményeként létrejott adatra;

e aszamitastechnikai eszk6zok alkalmazasanak teljes folyamatdra, tevékenységeire;

e a szamitastechnikai infrastruktura elhelyezésére szolgald helyiségekre.

e Az IBSZ rendelkezéseit alkalmazni kell a kiils6 helyszinen torténé munkavégzéshez hasznalt

eszkozokre is, amennyiben azok az IBSZ targyi hatalya ala tartoznak.

1.2.4. A szabadlyzat id6beni hatalya

A szabalyzat érvényes a hatdlybalépés napjatdl, visszavondsig.



1.3.Vonatkoz6 jogszabalyok

Torvények:

az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagardl sz6l6 2013.
évi L. torvény;

a kozszolgdlati tisztvisel6krél sz616 2011. évi CXCIX. torvény;

az informaciés onrendelkezési jogrél és az informacidszabadsagrél szél6 2011. évi
CXIl. térvény;

az elektronikus ligyintézés és a bizalmi szolgdltatasok altalanos szabalyairdl sz616
2015. évi CCXXII. torvény.

187/2015. (VII. 13.) Korm. rendelet az elektronikus informdacids rendszerek biztonsagi
fellgyeletét ellatd hatdsagok, valamint az informacidbiztonsagi felligyel6 feladat- és
hataskorérél, tovabba a zart céld elektronikus informacids rendszerek
meghatarozasaral,

Rendeletek:

L 2

a 41/2015. (VII. 15) BM rendelet az allami és 6nkormanyzati szervek elektronikus
informacidbiztonsagardl szdlé 2013. évi L. torvényben meghatarozott technoldgiai
biztonsagi, valamint biztonsdgos informacios eszkdzokre, termékekre, tovabba a
biztonsagi osztalyba és biztonsagi szintbe soroldsra vonatkozé kovetelményekrél;

42/2015. (VII. 15.) BM rendelet az elektronikus informacidbiztonsagrél széld torvény

hatdlya ala tartozo egyes szervezetek hatdsagi nyilvantartdsba vételének rendjérél;

26/2013. (X. 21.) KIM rendelet az dllami és Onkormanyzati szervek elektronikus
informacidbiztonsagardl szélé térvényben meghatarozott vezet6i és az elektronikus
informacids rendszer biztonsagaért felel6s személyek képzésének és tovabbképzésének

tartalmaral.

Kormanyhatarozat

Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajardl szélé 1139/2013. (lll. 21.) Korm.
hatarozat

1.4. Az Informatikai Biztonsagi Szabalyzat feliilvizsgalata

1.4.1. Id6szaki feliilvizsgalat

Az Informatikai Biztonsagi Szabalyzatot legalabb évenként feliil kell vizsgalni és szlikség esetén

maodositani kell. A vizsgalat alapja az ellendrzések, rendkiviili eseményeket napléi.



1.4.2. Rendkiviili feliilvizsgalat

Az Informatikai Biztonsagi Szabalyzatot az id&szakos felllvizsgalaton tul felll kell vizsgalni és
szlkség esetén modositani kell:

e aszabdlyzatban hivatkozott szervezetek vagy munkakorok valtozdsa esetén;
e sulyos informatikai biztonsdgi események bekovetkezése esetén;
e azinformatikai biztonsag szabalyozdasat érintd jogszabalyvaltozdsok esetén.
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2. HASZNALT FOGALMAK

adat: Az informacié hordozédja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa,
amely az emberek vagy automatikus eszk6zok szdmdra kozlésre, megjelenitésre vagy
feldolgozasra alkalmas;

adatbiztonsag: olyan dllapot, amikor az informatikai rendszereken kezelt adatok biztonsaga
megfelel6, ezen adatok védettek a jogosulatlan hozzaférés, megvaltoztatds, nyilvanossagra
hozas, vagy torlés, ill. sériilés, vagy megsemmislilés ellen;

adatfeldolgozas: az adatkezelési miveletekhez kapcsolédd technikai feladatok elvégzése,
fuggetlenill a mUiveletek végrehajtdsdhoz alkalmazott modszertél és eszkoztdl, valamint az
alkalmazas helyétdl, feltéve hogy a technikai feladatot az adatokon végzik;

adathordozaé: a magneses, az optikai és egyéb tipusu, adatok taroldsara alkalmas eszkoz;

adatkezelés: az alkalmazott eljarastél fliggetlenil az adaton végzett barmely mivelet vagy a
mUveletek 6sszessége, igy kilondsen gyljtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatdsa, felhasznaldsa, lekérdezése, tovdabbitdsa, nyilvdnossagra hozatala,
Osszehangoldsa vagy 0sszekapcsoldsa, zaroldsa, torlése és megsemmisitése, valamint az adat
tovabbi felhasznaldsanak megakaddlyozasa, fénykép-, hang- vagy képfelvétel készitése,
valamint a személy azonositasara alkalmas fizikai jellemzék (pl. ujj- vagy tenyérnyomat, DNS-
minta, iriszkép) rogzitése;

adatkezeld: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkezé
szervezet, aki vagy amely onalldan vagy masokkal egylitt az adatok kezelésének céljat
meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkdzt) vonatkozd dontéseket
meghozza és végrehaijtja, vagy az adatfeldolgozdval végrehaijtatja;

adattovabbitds: az adat meghatarozott harmadik személy szdmara torténé hozzaférhetévé
tétele;

adatvagyon: Minden adat, mely a Hivatal szabdlyzatdban megtalalhato, és/vagy az
eszkdznyilvantartasban szerepld hardver eszkdz6kon, illetve mentési kazettakon vagy mobil
adathordozdkon van, a Hivatal kizardlagos tulajdona. Adatvagyon részét képezi;

e operacios rendszerek informacioi, és bedllitasai,
e a hardvereken taldlhatd szoftverek és alkalmazasok informacidi és bedllitasai,
e maguknak a szoftvereknek a felhasznalasi joga,

e aszoftverek és applikaciok altal elGallitott kimeneti adatok (képerny6, nyomtatas, féjl, e-
mail),
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e aszoftverek és applikacidk altal elGallitott és (barmely formdban és barhol) tarolt fajlok;

azonositas: az a folyamat, melynek soran a felhasznalé a rendszerben szerepld identitasat
nyilvanitja ki a felhasznaldi azonosito segitségével;

bizalmassag: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, haszndlhatjdk fel, illetve rendelkezhetnek a felhasznalasardl;

biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informacios rendszerben kedvez6tlen valtozast vagy egy el6z6leg ismeretlen
helyzetet idéz el6, és amelynek hatasara az elektronikus informdacids rendszer altal hordozott
informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa

elvész, illetve megsériil;
biztonsagi osztaly: az elektronikus informacios rendszer védelmének elvart eréssége;

biztonsagi osztilyba sorolds: a kockazatok alapjan az elektronikus informacids rendszer
védelme elvart er6sségének meghatdrozasa;

elektronikus informacids rendszer: az adatok, informacidok kezelésére hasznalt eszkozok
(kornyezeti infrastruktura, hardver, halézat és adathordozdk), eljarasok (szabalyozas, szoftver
és kapcsoldodo folyamatok), valamint az ezeket kezel6 személyek egyittese;

felhasznaléi fidk: a felhaszndlot a Windows operdcios rendszer szamara azonositd 6sszes
informaciét tartalmazd rekord: a rendszer itt tarolja a bejelentkezéshez sziikséges
felhasznalénevet és a jelszot, azokat a csoportokat, amelyeknek a felhasznaléi fidk a tagja,
valamint azokat az engedélyeket, amelyek a felhasznalét a szamitégép és a haldzat haszndlata,
illetve az azokon elérhetd eréforrasokhoz valé hozzaférés terén megilletik;

fizikai kérnyezet: a hivatali rendszerek mikodési alapjat add elemek 6sszessége (helyiségek,
zarak, Grzés, aramellatas, tlz, viz, villdm stb.);

hitelesités: a hitelesités folyamat, arra szolgdl, hogy egy egyed (felhasznald, program,
szamitégép) bizonyitsa az 6nmagdrdl allitottak valddisagat;

hordozhaté informatikai eszkdz: olyan informatikai eszkdz, amely egyik helyrél kdnnyen
elvihet6 masik helyre, ott azonnal (izembe helyezheté, illetve mobil (azaz mozgas kdzben is
haszndlhatd). Példdul: notebook, laptop, PDA, zseb- és kézi szamitdogépek, egyes
mobiltelefonok;

IDS: behatolas érzékelS rendszer;

IPS: behatolas megel8z6 rendszer;
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informatikai eszk6z: minden olyan eszkdz és ennek funkciondlis tartozéka, amely adatok
Osszegyljtésére, feldolgozdsdra (rendezésére, csoportositasara, kiszamitdsara), elGallitasara,
tarolasdra és megjelenitésére, illetve az e tevékenységekkel kapcsolatos adat-atalakitasra és
adattovabbitdsra alkalmas. (Szamitégépek, CD irék, CD olvasok, stb.;

informaciovédelem: az azonositas, hitelesités, jogosultsag kiosztds, ellenbrzés; valamint a
hitelesség és sértetlenség garantdldsa és a bizonyitékok rendszerének és folyamatdnak
kialakitdsa terén az informatikai rendszerben tdrolt adatok bizalmassaganak,
sértetlenségének és rendelkezésre alldsanak védelme;

informatikai biztonsag: az informatikai biztonsdg a védelmi rendszer olyan, a szervezet
szamara kielégit6 mérték({ allapota, amikor az informatikai er6forrasok bizalmassaga,
sértetlensége, és rendelkezésre allasa sériilésének veszélye minimalis;

informatikai eréforrasok: az informatikai er6forrasok az alabbiak szerint definialhatok:

e adatok: a legszélesebb értelemben vett (kiilsé és bels6) strukturalt és nem strukturalt,
grafikus, hang, video és egyéb informacidk,

e alkalmazdsi rendszerek: a manualis és programozott eljarasok 6sszessége,

e technoldgia: a hardver, az operdciés rendszerek, az adatbazis-kezel6 rendszerek, a
halézatok, a multimédia eszkdzok, egyebek,

e technikai kérnyezet: mindazok az eréforrdsok, fizikai kornyezet, amelyek lehetévé
teszik és segitik az informacids rendszerek mikodését,

e emberek: az informdcids rendszerek és szolgaltatdsok tervezéséhez, szervezéséhez,
beszerzéséhez, lzemeltetéséhez és felligyeletéhez sziikséges munkaerd és annak
képzettsége, ismeretei és képességei tartoznak ide;

jogosultsag, hozzaférési jogosultsag: az informatikai rendszer védelmi mechanizmusainak
azon eleme, amely meghatdrozza, hogy a kezelésre jogosult egyed (személy, program,
folyamat stb.) milyen eréforrast (adatot, adathordozét, szolgdltatast, eszkdzt) milyen mdédon
kezelhet (olvashat, irhat, mddosithat, torolhet, hasznalhat stb. illetve ezek kombinacidja);

katasztrofakezelés, tervezés: lehet6vé teszi, hogy egy esetleges katasztréfa bekovetkezte
utan az informatikai szolgaltatasok ellen6rzétt mdédon, egy el6re megallapitott szinten
helyredllithatok legyenek, oly mddon, hogy el6re meghatarozzak a helyreadllitas sordn
érvényes személyi felel6sségeket, illetve a kovetendd tevékenységeket;

kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak
(bekovetkezési valdszinliségének) és az ez dltal okozott kar nagysaganak a fliiggvénye;

kockazatelemzés: az elektronikus informacids rendszer értékének, sérilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhaté karoknak és ezek gyakorisaganak felmérése
utjan a kockdzatok feltarasa és értékelése;
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kockazatkezelés: az elektronikus informacids rendszerre haté kockazatok csokkentésére
irdnyuld intézkedésrendszer kidolgozasa;

a kockazatok értékelése: annak megallapitdsa, hogy a beazonositott kockdzatok milyen
mértékben befolyasoljak a Hivatal célkitlizéseit. Az értékelés soran meg kell hatarozni a feltart
kockazati tényez6k bekovetkezésének valdszinliségét, illetve a Hivatalra gyakorolt hatdsat. Az
értékelés eredményét (tablazat, vagy matrix, vagy leiré formaban) mutatja be;

kozérdekl adat: az allami vagy helyi 6nkormdanyzati feladatot, valamint jogszabalyban
meghatarozott egyéb kozfeladatot ellaté szerv vagy személy kezelésében |év6 és
tevékenységére vonatkozé vagy kozfeladatanak ellatdasaval osszefliggésben keletkezett, a
személyes adat fogalma ald nem esé, barmilyen médon vagy formdban rogzitett informacio
vagy ismeret, flggetlenil kezelésének maodjatdl, 6nallé vagy gylijteményes jellegétdl, igy
kiilonosen a hataskorre, illetékességre, szervezeti felépitésre, szakmai tevékenységre, annak
eredményességére is kiterjed6 értékelésére, a birtokolt adatfajtdkra és a mukodést
szabalyozd jogszabalyokra, valamint a gazddlkodasra, a megkotott szerz6désekre vonatkozo
adat;

kiilonleges adat:

e afaji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy partallasra, a
valldsos vagy mas vilagnézeti meggy6z6désre, az érdek-képviseleti szervezeti
tagsagra, a szexualis életre vonatkozd személyes adat,

e az egészségi dllapotra, a kéros szenvedélyre vonatkozd személyes adat, valamint a
blinligyi személyes adat;

sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az elvart
forrdsbdl szarmazik (hitelesség) és a szarmazds ellenérizhetGségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informacids rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacidés rendszer elem
rendeltetésének megfelel6en haszndlhaté;

teljes mentés: a rendszer minden adata valogatas nélkil mentésre keril. A mentési folyamat
ezért egyszerd(, ellenben sok ideig tart és sok tarteriilet sziikséges hozza. Amennyiben adataink
olyanok, hogy nem valtoznak tul s(ir(in, a gyakori teljes mentés sok folosleges adat tarolasat
okozza. El6nye azonban, hogy a visszaallitas viszonylag gyors;

inkrementalis mentés: Alkalmazasa esetén nem keril elmentésre minden adat, hanem csak
azok, amelyek egy korabbi mentés 6ta megvaltoztak (ekkor a visszaallitashoz természetesen
tobb biztonsagi mentésre is sziikség van). Az inkrementdlis mentésnek két alapveté fajtaja
van: a kumulativ és a differencidlis mentés. Ezek segitségével tobbféle mentési stratégia
kidolgozhato:
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e kumulativ mentés: Ezen mentés soran mindig az utolso teljes mentés 6ta megvaltozott
adategységek kerilnek elmentésre. A kumulativ mentésekbdl allé mentési stratégianal
ha egy adategység valamikor megvaltozott, akkor az minden kumulativ mentés
alkalmaval ismételten mentésre kerll egészen a kovetkezd teljes mentésig. A
kumulativ mentés gyorsabb a teljes mentésnél és kevesebb helyet is kivan. A
differencialis mentésnél azonban lassabb és a tarigénye is nagyobb,

o differencidlis mentés: A differencidlis mentés soran csak az utolsé inkrementalis
mentés 6ta megvaltozott adategységek kerlilnek elmentésre. Ha két teljes mentés
kozott tobb differencialis mentést végziink, akkor pl. a masodik differencidlis mentés
csak az elsé ota tortént valtozdsokat fogja rogziteni. Ennek kdszénhet6en maga a
mentés folyamata gyorsabba valik, és esetenként kevesebb helyet foglal el. Hatranya
azonban, hogy a visszadllitashoz a legutolso teljes mentésre, és az azt kdvetd Osszes
differencialis mentésre sziikség van;

naplé: a szamitdégépen végzett miiveletek, a gép altal kildott hibalzenetek és/vagy a
halézaton bejové és kimend adatok rogzitésére, nyomon kovetésére szolgdld adatdllomany;

reagdlas: a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedés;

nyilvanossagra hozatal: az adat barki szamara torténé hozzaférhetévé tétele;

rendszerhardver és rendszerszoftver: a hivatali rendszerek hardverelemei, a szamitégépek,
munkadllomdsok, kivehetd és hordozhatd eszk6zok, hitelesitési eszkozok fizikai formajukban,
illetve szoftverelemei, operdcidos rendszerek, beadllitdsok, szolgdltatasok, alkalmazdi
programok formajaban;

RIBSz (Rendszer szintli informatikai biztonsagi szabalyzat): konkrét informatikai rendszerre
(példdaul elektronikus levelezés), olyan rendszerek egylittesére, melynek biztonsagi helyzete,
vagy kovetelményei azonosak, vagy hasonléak (pl. hivatali intranet), illetve valamely
funkcionalis informatikai tevékenységre (példaul az informatikai rendszerek lGzemeltetése)
vonatkozd, az IBSz elveit az adott rendszerre leképezd, technologizalé informatika biztonsagi
intézkedések Osszessége;

PKI: a Nyilvdnos Kulcsu Infrastruktiara (PKI) egy olyan rendszer, amelyben minden
résztvevének, aki az altala kiildott elektronikus dokumentumokat elektronikusan ald szeretné
irni, vagy sajat magat azonositani kivanja, illetve lehet6vé akarja tenni, hogy masok szamara
titkositott és csak altala visszafejthetd elektronikus dokumentumokat kildjenek, rendelkeznie
kell egy magan (vagy privat) és egy ehhez szorosan kapcsolédd nyilvanos (publikus) kulccsal
(kulcspar);

személyes adat: az érintettel kapcsolatba hozhato adat - kiilondsen az érintett neve, azonositd
jele, valamint egy vagy tobb fizikai, fiziolégiai, mentdlis, gazdasagi, kulturalis vagy szocialis
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azonossagara jellemzd ismeret -, valamint az adatbdl levonhatod, az érintettre vonatkozd
kovetkeztetés;

tudas alapu hitelesités: olyan hitelesitési eljards, moéd, mely sordan a felhaszndlé az altala
masok elGtt titokban tartott ismeret alapjan hitelesiti a rendszerben magat (példaul jelszé, PIN
kod);

Uzembiztonsag: az adatokat tdarold, feldolgozd, kezel6, szolgdltatdé hardver és
szoftverkodrnyezet, infrastruktira megbizhatd, stabil m(ikodésének megvaldsitasa és ennek az
allapotnak a megGrzése;

virus: olyan programtorzs, amely illegdlisan készilt egy felhasznaldi program részeként. A
felhasznaléi program alkalmazasa sordn atterjedhet, ,megfert6zhet” mads, az informatikai
rendszerben |év6 rendszer-, illetve felhasznaldi programot, sokszorozva 6nmagat, karokat és
teljes mikodésképtelenséget okozhat.
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3. AZIBSZ-HEZ TARTOZO DOKUMENTUMOK JEGYZEKE

Az IBSZ elvalaszthatatlan részét képezik az aldbbiakban felsorolt dokumentumok.

3.1.Bizonylatok

Kéd Dokumentum cime Tipus
Informatikai biztonsagi nyilatkozat Word
Informatikai biztonsagi eljarasrendek Excel

IB-03 FELHASZNALOI HOZZAFERES, JOGOSULTSAG IGENYLES ES VALTOZAS JELENTO ADATLAP | Word
IB-04 KILEPO DOLGOZOK NYILATKOZATA Word
IB-06 KONFIGURACIOVALTOZAS IGENYLES Word
IB-09 TESZTELESI FORGATOKONYV Word
IB-10 TESZT ESETEK LEIRASA Word
IB-11 TESZTELESI JEGYZOKONYV Word
IB-12 TESZT HIBAJELENTES Word
IB-15 ADATHORDOZOKKAL VEGZETT MUVELETEK JEGYZOKONYVE Word
IB-16 INFORMATIKAI ESZKOZOK BESZERZESENEK IGENYLESE Word
IB-25 KEPZES ERTEKELG LAP Word
IB-28 KARBANTARTASI ENGEDELY Word
IB-29 INFORMAIKAI BIZTONSAG OKTATAS NAPLO Word
IB-34 MENTES ELLENORZES JEGYZOKONYV Word
IB-38 INCIDENS BEJELENTO Word
IB-44 EGYEDI MENTES IGENYLESE Word
3.2. Nyilvantartasok
Kod Dokumentum cime Tipus
NY002 | Informatikai biztonsagi esemény naplé Excel
NY013 | Kockdzatmenedzsment napld Excel
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Kod Dokumentum cime Tipus
NY024 | MUNKAKOR/FELADAT INFORMACIOBIZTONSAGI BESOROLAS NYILVANTARTAS Excel
NY026 | SZERZODESES PARTNEREK NYILVANTARTASA Excel
NY030 | HITELESITESRE HASZNALT ESZKOZOK NYILVANTARTASA Excel
NY031 | AZONOSITOK ES JOGOSULTSAGOK NYILVANTARTASA Excel
NY032 | BELEPESI NAPLO A IV-ES BIZTONSAGI ZONAKBAN Excel
NY033 | MENTESI TERV Excel
NY035 | MENTES VAGY VISSZATOLTES NAPLO Excel
NY040 | Informatikai biztonsagi esemény naplé Excel
NY041 | Informdcids rendszerek nyilvantartdsa_biztonsagi osztalyai Excel
NY043 | INFORMATIKAI BIZTONSAGI ZONAK NYILVANTARTASA Excel
NYO50 | Karbantartasi napld Excel
NY060 | Karbantartasi terv Excel
NY070 | Konfigurdcio valtozas napld Excel
NY080 | Konfiguracios elem nyilvantartas Excel
NY090 | Alkalmazasok konfiguracidja Excel
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4. AZINFORMATIKAIBIZTONSAG SZERVEZETE

IT biztonsagi Szerepkor

FELADAT

Az adott szerepkort a

szervezete iranyitasa, az informatikai
biztonsag megteremtésének
tdmogatasa.

A stratégiai fejlesztési irdnyok
folyamatos nyomon kovetése.

Hivatalnal
Az informatikai biztonsag személyi és
targyi feltételeinek kialakitasa,
azok folyamatos fenntartasa, illetve
azokkal kapcsolatos alapkovetelmények
megfogalmazdsa.
Az intézmény Vezetdje A Hivatal informatikai biztonsagi legyz6

Informatikai Vezet6

A Hivatal elektronikus informacids
rendszere Gzemeltetésének,
m(ikodésének iranyitdsa, ellendrzése, az
informatikai biztonsag megteremtése, a
stratégiai fejlesztési iranyok
meghatdrozasa.

Az Informatikai Osztaly
OsztalyvezetGje

Informatikai Uzemeltetd

A Hivatal elektronikus informacids
rendszerének folyamatos
lizemeltetése.

Informatikai Ugyfélszolgélat

A Hivatalban az incidens kezelési
feladatok ellatdsa, tamogatdst nyujt
az incidenskezelés soran.

HelpDesk

Az els6 szint(i tdmogatdi feladatok
ellatasa az incidenskezelés soran.
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IT biztonsagi Szerepkor

FELADAT

Az adott szerepkort a
Hivatalnal

Informatikai Biztonsagi
Felel6s

Az informatikai biztonsagi felel6s
feladata —az Ibtv. 13. § (2) bekezdés a)-
b) pontjaiban foglaltak alapjan — az
informatikai biztonsag szintjének
folyamatos emelése, a kockazatok
feltarasa, valamint azok aranyos
csokkentése, a biztonsagi incidensek
megel6zése, illetve a bekovetkezé
incidensek hatasanak mérséklése,
valamint a beszerzések, informatikai
fejlesztések soran a biztonsagi
kovetelmények érvényre juttatdsa, egy
bekovetkezett informatikai biztonsagi
esemény kapcsan az okok feltarasa.

Infrastruktura Uzemeltetési
Rendszergazda

A Hivatal informatikai rendszereinek
olyan szinten tartdsa, hogy azok
maradéktalanul kiszolgdljak a Hivatal
Gizleti folyamatait.

Hatarvédelmi Rendszergazda

A Hivatal elektronikus informacids
rendszere hatarvédelmének olyan
szinten tartdsa, hogy azok megfelel6
védelmet nyujtsanak a Hivatal belsé
halézatanak.

Virusvédelmi Rendszergazda

A Hivatal virusvédelmi rendszereinek
olyan szinten tartasa, hogy azok
megfelel6 védelmet nyujtsanak a Hivatal
informatikai rendszerein altal tarolt
adatoknak.

Mentésért Felel6s
Rendszergazda

A Hivatal mentési, archivalasi
folyamatainak kidolgozasa olyan
szinten, hogy a Hivatal szdmara
szlikséges adatok, informacidk
mindenkor sértetlentil rendelkezésre
alljanak.

Alkalmazds Rendszergazdak

A Hivatal informatikai rendszereinek
olyan szinten tartasa, hogy azok
maradéktalanul kiszolgdljak a Hivatal
Gzleti folyamatait.
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5. AHIVATAL BIZTONSAGI SZINTJE

A Hivatal a jogszabaly szerinti 3-as biztonsagi szintbe sorolja magat.
Indoklas: A 41/2015. (VII. 15) BM rendelet 2. szamu mellékletében foglaltak szerint:

Az érintett szervezet biztonsagi szintje 3.”ha a szervezet vagy szervezeti egység a 2. szinthez
rendelt jellemz6&kon tul szakfeladatait tdmogatd elektronikus informacids rendszert hasznal,
de nem Ulzemelteti azt. A szervezet kritikus, nem minGsitett, de nem kozérdekd, vagy
kozérdekbdl nyilvdnos adatot kezel, kozponti lizemeltetésd, és tobb szervezetre érvényes
biztonsagi megoldasokkal védett elektronikus informacidés rendszerek vagy zart célu
elektronikus informdcios rendszer felhaszndldja, illetve feladatai tdmogatasdra mas kiilsé
szolgaltatot vesz igénybe.”

6. ADMINISZTRATIV VEDELMI INTEZKEDESEK

6.1. Az Elektronikus informacids rendszerekkel kapcsolatos engedélyezés

A Hivatal az 4ltala kezelt adatok, adatkezel§ rendszerek informacidbiztonsagi céljait az
informdacidbiztonsaggal kapcsolatos engedélyezési eljarasrenddel biztositja.

6.1.1. Engedélyek kérelmezése és megadasa

Barmely, a Hivatal informatikai eszkozeinek (hardverek, szoftverek, alkalmazasok)
hasznalataval 6sszefligg6 engedélyezési eljarast a Hivatal vezet8inek kell kezdeményeznilk e-
mail-ben.

A kérelemben fel kell tiintetni:

e az engedély jogosultjanak, nevét, beosztasat;

e azengedélyezés id6tartamat (kezdd és zaré idépontot);

o akért hozzaférések, elvégezhet6 mliveletek leirdsat;

e a munkahelyi feladatokat, amelyekhez a kért jogosultsag sziikséges;
e az esetleges korlatozasokat.

Nem privilegizalt fiokok esetében a jogosultsag megadasanak kérelmét jévahagyas céljabdl el
kell kiildeni az illetékes rendszergazdanak. A rendszergazda a kérelem jévahagydsa soran a
kovetkez6k alapjan mérlegel:

e hatalyos jogszabalyok;

e hatalyos JegyzGi utasitasok;

e akérelem indokoltsaga;

e arendelkezésre all6 eréforrasok.
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Az rendszergazda jovahagyasat kdvetGen beallitja a kért jogosultsagot.

Privilegizalt fidkok esetében a jogosultsdg bedllitdsdnak kérelmét el kell juttatni az
Informatikai Vezetének.

Az Informatikai Vezet6 a kérelem jovahagyasa soran a kdvetkez6k alapjan mérlegel:

e hatalyos jogszabalyok;

e hatalyos Jegyz6i utasitasok;

e akérelem indokoltsaga;

e arendelkezésre all6 er6forrasok.

Az Informatikai Vezetd 4ltal engedélyezett jogosultsagot el kell juttatni az illetékes
rendszergazddhoz, aki az engedély birtokaban tovabbi mérlegelés nélkil bedllitja az
engedélyezett jogosultsagot a privilegizalt fiokhoz.

6.1.2. Engedélyek visszavonasa/felfliggesztése

Barmely, a Hivatal informatikai eszkozeinek (hardverek, szoftverek, alkalmazdsok)
haszndlataval 6sszefliggd jogosultsag visszavonasat vagy felfliggesztését e-mail-ben

e az alkalmazott jogviszonydanak megsz(inése;
e akils6 vallalkozé szamdra biztositott jogosultsag okafogyotta valasa;
e jogerds hivatalvesztés fegyelmi blintetés

esetén a Hivatal vezetGinek kell kezdeményeznilik a jogosultsag beallitdsanak elvégzésében
illetékes rendszergazdanal.

A jogosultsagok megaddsanak és visszavondsanak e-mail levelezését utdlagos ellenbrzés
céljabdl 5 évig meg kell Grizni.

6.2. Az elektronikus informacids rendszerek nyilvantartasa

A Hivatal az elektronikus informdcids rendszereirél nyilvantartast vezet. A nyilvantartast
elektronikus formaban vezeti, és gondoskodik azok naprakészségérdl.

A nyilvantartdsnak minden rendszerre nézve tartalmaznia kell:

e annak alapfeladatait;

e arendszerek altal biztositandd szolgaltatasokat;

e az érintett rendszerekhez tartozo licenc szamot (amennyiben azok a Hivatal kezelésében
vannak);

e arendszer felett felligyeletet gyakorlé személy személyazonosito és elérhetfségi adatait;
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e arendszert szallitd, fejleszt6 és karbantartd szervezetek azonositd és elérhet6ségi adatait,
valamint ezen szervezeteknél a rendszer tekintetében illetékes kapcsolattartd személyek
személyazonosito és elérhet8ségi adatait.

A kilonb6z6 adatokat nem szikségszerlien egy nyilvantartasban kell tarolni, hanem logikus
maodon szétvalasztva is lehetséges.

Minden rendszereszkozt a beszerzéssel egyidejlleg fel kell venni a nyilvantartdsba. A
nyilvantartasbdl rendszereszkozt kivenni csak annak selejtezésekor lehet.

6.3.Kockazatkezelés, kockazatelemzés
6.3.1. A kockazat azonositasa

A kockazati tényez6k azonositasanak célja annak megallapitdsa, hogy melyek a Hivatal
informatikai biztonsaganak célkitlizéseit veszélyeztets f6 kockazatok.

A kockazatok azonositasat az Informatikai Biztonsagi Felel6s végzi el. Az Informatikai
Biztonsagi Felel6s kotelessége minden olyan kockdzat azonositdasa, amelyek potencidlis
hatdssal lehetnek a Hivatal informatikai biztonsaganak céljaira vagy mikodésére, fliggetleniil
attél, hogy azok igazgatdsi, szabdlyozasi, jogi, technoldgiai, szallitéi, emberi eréforras-jellegd,
vagy mikodési szempontot érintenek.

A kockazatok a kovetkez6k lehetnek:

e Informatikai: az alkalmazott IT rendszerek, az informatikai infrastruktura hibai
(rendszerhiba, rendszerledllds, korlatozott rendelkezésre allas).

e Ugyviteli: az uzleti folyamatok hidnyossdgai, nem megfelel6 szervezettség,
szabalyozatlansag.

e Kiils6 hatasok: gazdasagi, jogszabalyi, kornyezeti, természeti csapasok vagy a harmadik
fél altal okozott veszteség: arviz, foldrengés, villimcsapas, rablas, betorés vandalizmus,
terrortamadas.

e Human: a munkavallalok, vezet6k altal — akar szandékosan — elkdvetett karokozas,
informacié és pénz jogosulatlan eltulajdonitasa, Uzleti és személyiségi jogokhoz
kapcsolddo titok megszerzése, megvesztegetés, tévedés vagy szakmai hozzaértés hianya
miatti hibak.

o Egyéb: az el6z6ekbe nem sorolhato kockazati tényezd.

A kockdzattal kapcsolatos érdemi informaciok megadasa, 0sszegylijtése érdekében rogziteni
kell a Hivatal szerverén talalhatd Kockdazatmenedzsment Napléban (tovabbiakban: KMN) az
adott kockazat jellemzé adatait, amelyek a kovetkez6k:

e  kockazat azonositdja;
e  kockazat tipusa;
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e kockazat rovid leirasa (Mi torténhet ami rossz, mikor kovetkezhet be);
e kockdazat azonositasanak datuma;

e  kockdazat azonositéjanak neve;

e kockazat azonositéjanak Hivatali egysége.

Az Informatikai Biztonsagi Felel6s vagy annak megbizottja elemzi a KMN-ben Gjonnan rogzitett
kockazatot és:

e megallapitast tesz a bekdvetkezési valdszinliség és a lehetséges kar értékére;
e kijeldli a kockazat gazdat;
e meghatdrozza az adott kockdzathoz tartozdan a:

e kockazat jellemzodket,
e bekovetkezhet6 kar osztalyat (1-5),

e bekovetkezés valdszinliségi osztalyat (1-5),

e  kockazati faktort,

e kockazati osztaly (kritikus, magas, kdzepes....),
e kockazat gazda nevét,

o kockazat kezelésnek hataridejét.

6.3.2. A kockazatok értékelése
6.3.2.1. A kockazat bekovetkezésébdl adodo lehetséges kar értékelése

Az egyes lehetséges kockdzati események bekovetkezésébdl adddd lehetséges kdarok
nagysagait 1-t6l 5-ig terjed6 skalan, kar osztdlyokba kell sorolni a kovetkez6 szempontok

alapjan:
Kar
. Bekovetkezhetd kar
osztaly
Jelentéktelen karesemény kovetkezhet be, mivel:
e személyes adatok nem sériilhetnek;
1 e nincs bizalomvesztés, a probléma kisebb, a Hivatalon beliil marad, és
azon belil meg is oldhatd;
e akozvetlen és kdzvetett anyagi kar a Hivatal koltségvetéséhez, szellemi
és anyagi er6forrasaihoz képest jelentéktelen.
Csekély karesemény kovetkezhet be, mivel:
2 e személyes adat sériilhet;
e az igymenet szempontjabodl csekély értékd, és/vagy csak belsé (hivatali)
szabdlyozoval védett adat, vagy elektronikus informacids rendszer
sérulhet;
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Kar

Bekovetkezheto kar

osztaly

e alehetséges tarsadalmi-politikai hatas a Hivatalon belil kezelhetd;

e akozvetlen és kdzvetett anyagi kar a Hivatal koltségvetéséhez, szellemi
és anyagi er6forrasaihoz képest csekély.

Kozepes karesemény kdvetkezhet be, mivel:

e kilonleges személyes adatok, vagy nagy tomegl személyes adatok
sérilhetnek;

e az lgymenet szempontjabdl kozepes értékd, vagy a Hivatal
szempontjabdl érzékeny folyamatokat kezeld elektronikus informacids

3 rendszer, informaciét képez6 adat, vagy egyéb, jogszaballyal (orvosi,
Ugyvédi, biztositdsi, banktitok, stb.) védett adat sériilhet;

e lehetséges tarsadalmi-politikai hatds, bizalomvesztés allhat eld a
Hivatalon belll, vagy Hivatali szabalyokban foglalt koételezettségek
sérilhetnek;

e akozvetlen és kozvetett anyagi kar a Hivatal koltségvetéséhez, szellemi
és anyagi eréforrasaihoz képest kozepes.

Nagy karesemény kdvetkezhet be, mivel:

e nagy tomeg( kilonleges személyes adat sérilhet;

o személyi sérilések esélye megndéhet (ideértve példaul a karesemény
miatti ellatds elmaradasat, a rendszer irdnyitatlansaga miatti
veszélyeket);

e az ligymenet szempontjabdl nagy értékd, lizleti titok, vagy a Hivatal

4 szempontjabdl kiilondsen érzékeny folyamatokat kezeld elektronikus
informacids rendszer, vagy informaciot képezé adat témegesen, vagy
jelent6sen sériilhet;

e a karesemény lehetséges tarsadalmi-politikai hatasaként a jogszabalyok
betartdsa, vagy végrehajtdsa elmaradhat, bekévetkezhet a
bizalomvesztés a Hivatalon beliil, a Hivatal fels6 vezetésében, a Hivatal
vezetésében személyi konzekvencidkat kell alkalmazni;

e a kozvetlen és kozvetett anyagi kar a Hivatal koltségvetéséhez, szellemi
és anyagi erGforrasaihoz képest jelentés.

Kiemelked&en nagy karesemény kovetkezhet be, mivel:

5 e kiemelten nagy tomegl kiilonleges, személyes adat séril;

e emberi életek keriilnek kozvetlen veszélybe, személyi sériilések nagy
szamban kovetkezhetnek be;
e anemzeti adatvagyon helyredllithatatlanul megsérilhet;
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Kar

i Bekovetkezhetd kar
osztaly

e az orszag, a tarsadalom mikod6képességének fenntartdsat biztositd
|étfontossagu informacios rendszer rendelkezésre alldsa nem biztositott;

e alehetséges tarsadalmi-politikai hatds sulyos bizalomvesztés a Hivatallal
szemben, alapvetd emberi, vagy a tarsadalom m(ikodése szempontjabol
kiemelt jogok sériilhetnek;

e akozvetlen és kozvetett anyagi kar a Hivatal koltségvetését, szellemi és
anyagi er6forrasait meghaladd, kilonosen nagy értékd lzleti titok, a
Hivatal szempontjabdl kiemelten érzékeny informdaciét képezé adat
sérul.

6.3.2.2. A kockazati események bekdvetkezésének valdszinlisége

A Hivatal az egyes lehetséges kockdzati eseményeket azok bekovetkezési valdszinliségei
szerint valdszin(iségi osztalyokba sorolja.

Valdszinliségi A bekovetkezés valdszinlisége
osztaly (lehetséges
értékek)
0 Rendkivil alacsony
1 Alacsony
2 Kozepes
3 Magas
4 Rendkivil magas

Az egyes lehetséges kockazati események kockdazati faktorat a Hivatal a kovetkezd algoritmus
alapjan dllapitja meg:

Kar osztaly * Valdszinliségi osztaly

6.3.2.3. A kockazatok besorolasa kockazati faktor szerint:

Az egyes kockazatokat kockazati faktor alapjan kockdazati osztalyokba kell sorolni az alabbi
tablazat szerint.
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Kockazati faktor Kockazati osztaly
1-2 1 (Nagyon alacsony)
3-5 2 (Alacsony)
6-7 3 (Kozepes)
8-14 4 (Magas)
15-20 5 (Kritikus)

6.3.3. Intézkedési terv készitése

A kockdazati napldban rogzitett kockazatok kezelésével kapcsolatban intézkedési tervet kell
késziteni. Az intézkedési tervet az Informatikai Biztonsdgi FelelGs és az altala kijel6lt
kockazatgazda kozosen késziti el.

6.3.3.1. Az intézkedési terv tartalma
Az intézkedési tervnek tartalmaznia kell az aldbbi informacidkat:

e az adott kockdzat megnevezése, azonositéja a Kockdzat Menedzsment Napldban;
e a kockazat kezelésének célja;

e a kockazat kezelésének javasolt mddja;

o a kockazat kezeléséhez sziikséges feladatok, felel6sok és hatariddk;

e akockazat kezeléséhez sziikséges eszk6z/ szoftver beszerzések;

e a kockazat kezelése utdan megmaradé kockazatok;

e a3 kockazat kezelését koordinald felels.

A kockazatkezelési intézkedések lehetséges céljai a kovetkezbk lehetnek:

o Elkeriilés: a kockazat bekovetkezési valdszinliségének vagy a kockazat bekovetkezés
Hivatalra valo hatdsanak kikiszobolése. (Jellemz8en magas kockazati faktoru kockazatok
esetén szoktak kitlzni ezt a célt).

o Atharitds: az Elkeriilés egy specidlis esete, amikor a kockdzat hatdsait egy masik félre
haritjuk, pl. szerz6déses kotbér, biztositas stb. segitségével.

o Valdszinliség csokkentés: a kockazat bekovetkezési valdszinliségének tolerdlhatd szintre
torténd csokkentése.
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e Vészforgatokonyv: a kockazat bekovetkezése esetén a negativ hatasok csokkentésére

iranyulo terv.

e Tolerdlas: A tulzottan jelentds raforditdsi igény miatt kockdzattal torténd egylittélés.

6.3.3.2. Az intézkedési terv elkészitésének hataridei

Kockazati Intézkedési terv Az intézkedési terv Az intézkedési terv
ockazati
Al kidolgozasa és végrehajtasanak végrehajtasanak
oszta
E elfogadasa végso hatdrideje ellendrzése
A kockdazat értékelését | Az intézkedési 2 hetenként
L kovetd 15. munkanap tervben
Kritikus i
meghatdrozott
utemterv szerint
A kockdazat értékelését | Az intézkedési 2 hetenként
kovet6 20. munkanap | tervben
Magas i
meghatdrozott
Utemterv szerint
A kockdazat értékelését | Az intézkedési havonként
. kovet6 30. munkanap tervben
Kozepes .
meghatdrozott
Utemterv szerint
A kockdazat értékelését | Az intézkedési havonként
Kicsi kovet6 30. munkanap tervben
icsi
meghatarozott
Utemterv szerint
A kockdzat értékelését | Az intézkedési 2 havonként
.. | kovetd 60. munkanap tervben
Nagyon kicsi )
meghatarozott
utemterv szerint

6.3.3.3. Kockazatkezel6 intézkedések végrehajtasa

A kockazatgazda 4ltal beterjesztett/kidolgozott intézkedést a kockdazatgazda vagy az

Informatikai Vezet6 terjeszti a Jegyzl elé jévahagyasra. A Jegyz6 altal jovahagyott intézkedési

tervet a kockazatgazda végrehajtja/végrehaijtatja.

Abban az esetben, ha a kockazat kezelésre az azzal torténé egyiittélés javasolt, a kockazat

kezelését annak kiemelt figyelésével kell megvaldsitani.
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A kockdazatkezelési intézkedés végrehajtasa utan a Kockazat Menedzsment Napldban frissiteni
kell a kockazat valdszinlségének és hatasainak értékét.

6.3.4. A végrehaijtas ellendrzése, feliilvizsgalat
6.3.4.1. A kockazatkezelési feladatok nyomon kévetése

Az intézkedési terv végrehajtdsanak nyomon kovetése az Informatikai Biztonsagi Felels
feladata.

A kockazatkezelés végrehajtasanak ellenérzése soran:

e nyomon kell kovetni és dokumentalni kell az egyes kockazatkezeléssel kapcsolatban
megfogalmazott feladatok végrehajtdsat;

e rendszeresen jelentést kell késziteni a vezetés szamara az egyes kockazatkezelési feladatok
végrehajtasanak statuszarol.

6.3.4.2. Eszkalacio

A Kockazatgazda eszkalalni koteles, ha:

¢ a kockazati faktor megnovekszik;

e a kockazatkezelés kitlizott céljanak elérése olyan akadalyba (itkozik, hogy az csak vezetGi
szinten kezelhetd.

6.3.5. A kockazatkezelés lezarasa

A kockazatkezelés lezardsat a kockazatgazda kezdeményezésére az Informatikai Biztonsagi
FelelGs hagyja jova és adminisztralja a Kockdzat Menedzsment Napléban.

6.4.Biztonsagi osztalyba sorolas

A 2013. évi L. torvény 7. §-anak (1) bekezdése, illetve a 9. §-dnak (1) bekezdése alapjan a
Hivatal elektronikus informacids rendszereit a kockazataranyos, koltséghatékony védelem
megvaldsitasa érdekében biztonsagi osztalyokba kell sorolni.

Az osztalyba soroldst az elektronikus informacids rendszereket 1-5-ig terjedd skdlan az
elektronikus informacios rendszerben kezelt adatok bizalmassaga, a sértetlensége és a
rendelkezésre 4dlldsa, illetve az elektronikus informacids rendszer sértetlensége és
rendelkezésre 4&llasa elvesztésébdl fakadd jogi, tarsadalmi-politikai, kozvetlen, illetve
kozvetett anyagi kdr vagy hatds szempontjabol kilon-kilon kell elvégezni.

A biztonsdagi osztalyba sorolast minden Uj rendszer implementacidja esetén el kell végezni,
illetve minden olyan esetben, amikor valtozas all be az elektronikus informacids rendszerben
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vagy annak muikodési kornyezetében, tovabba olyan korilmények esetén, amelyek

befolyasoljak az elektronikus informacios rendszer biztonsagi kévetelményeit vagy allapotat.

A biztonsdgi osztdlyok megallapitdsa soran a kovetkez6 feladatokat kell elvégezni:

adatbesorolas;

a rendszerrel kapcsolatos kockazatelemzés;

a rendszer elvart biztonsagi osztalydnak meghatarozasa;

a rendszer tényleges biztonsdagi osztdlyanak meghatarozdsa;

a biztonsagi osztalybesorolds eredményének rogzitése a Hivatal rendszereinek
nyilvantartdsaban;

kapcsolddas biztositasa a 41/2015. (VII. 15.) BM rendelet szerinti 3.1.1.3 pontban foglalt
intézkedési terv mérfoldkoveihez;

a NEIH értesitése az osztalyba sorolasrél.

6.4.1. Adatbesorolas

A Hivatalban haszndlt egyes adatokat, adatkoroket adatvédelmi szempontok alapjan

osztalyozni kell. Az adatok besoroldsat bizalmassag, sértetlenség és rendelkezésre allds szerint

kell elvégezni.

6.4.1.1. Az adatok osztalyozasa bizalmassag szerint

Biztonsagi Jogszaballyal, bels6 szabalyozdval szabalyozott, vagy védett adat
osztalyok

- Az informacids 6nrendelkezési jogrdl és az informacidszabadsagrol

1. sz6l6 2011. évi CXII. torvény szerint kozérdek( vagy kozérdekbdl
o nyilvanos adatok
(Nyilvanos)
- Egyéb, a Hivatal altal nyilvanosnak besorolt adat.
2. - Napi operativ munkavégzéshez szlikséges, vagy annak soran
keletkezett belsé hasznalatu adatok.
(Belsd)
- Hivatal egyéb belsé szabalyozasban hozzaférés korlatozas ala esé
adatok (pl. egyes feladatok végrehajtasa érdekében keletkezett
3. bizalmas adatok)
(Fokozott - Az informacids dnrendelkezési jogrdl és informacidszabadsagrol sz616
biztonsagu) 2011. évi CXII. térvény szerinti személyes adatok

- Egyéb, jogszabdllyal védett titok (kivétel lizleti titok, mindsitett adat.)
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4 - Az informacios onrendelkezési jogrol és az informacidszabadsagrol
sz016 2011. évi CXII. torvény szerinti kiilonleges adatok

(Kiemelt
bizalmassagu) - Uzleti titkok, tdémeges személyes adat.
A mindGsitett adat védelmérdl sz616 2009. évi CLV. torvény hatdlya ald
tartozo:
5.

- Korlatozott terjesztés(;

(Mindsitett adat) i B|?alm:as; :
- Szigoruan titkos;

mindsitésd adatok.

6.4.1.2. Az adatok osztdlyozasa sértetlenség és rendelkezésreadllas szerint

Az adatok osztdlyozdsa sértetlenség és rendelkezésre allds szerint megegyezik az
{

adatintegritds vagy rendelkezésre 4llas sérilés kockazati - ’A kockazatok értékelése
fejezetben leirt- osztdlyba soroldsdval.

6.4.2. Arendszerrel kapcsolatos kockazatelemzés

Elemezni kell az egyes informatikai rendszerek kockazatait:

e bizalmassag;
e sértetlenség;
e rendelkezésreallas

szerint kdlon-kulon.

6.4.3. Arendszer elvart biztonsagi osztdlydanak meghatarozasa

A Hivatal az elektronikus informdciés rendszere biztonsdgi osztdlyba soroldsakor az
elektronikus informaciés rendszerben kezelt adatok bizalmassaganak, sértetlenségének és
rendelkezésre allasanak kovetelményeit a rendszer funkcidira tekintettel, és azokhoz igazodd
sullyal érvényesiti;

®= a nemzeti adatvagyont kezel6 rendszerek esetében a sértetlenség kovetelményét emeli
ki;

= alétfontossagu informdcids rendszerelemek esetében a rendelkezésre allast kdveteli meg
els6dlegesen;

= 3 kilonleges személyes adatokkal kapcsolatban alapveté igényként fogalmazza meg a
bizalmassag fenntartasat.

Az elektronikus informdacids rendszerek biztonsdgi osztdlyba sorolasat az elektronikus
informacids rendszerben kezelt adatok és az adott elektronikus informacios rendszer funkcioi
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hatarozzak meg. A besoroldst, amelyet a Hivatal vezet6je hagy jova, kockazatelemzés alapjan
kell elvégezni..

6.4.4. Arendszer tényleges biztonsagi osztalyanak meghatarozasa

A rendszer tényleges biztonsdagi osztalyanak meghatarozasat a NEIH altal kiadott
http://neih.gov.hu/sites/default/files/dlc/ovi451.xltm

alapjan kell elvégezni.
6.4.5. A biztonsagi osztalybesorolds eredményének rogzitése a rendszer nyilvantartasban

Minden egyes osztalyba sorolast kovetéen a valtozast at kell vezetni az informatikai
rendszerek nyilvantartasan.

6.4.6. Kapcsolddas biztositdsa mas intézkedési tervek mérfoldkoveihez

Abban az esetben, ha egy informatikai rendszer nem felel meg az elvart biztonsagi osztalyanak
megfelel§ biztonsagi elSirasoknak, az elirdsok teljesiilésének érdekében intézkedési tervet
kell késziteni, amelynek illeszkednie kell a Hivatal kockazatkezelésekkel kapcsolatos
intézkedési terveihez.

6.4.7. A NEIH értesitése az osztalyba sorolasrol

Az egyes rendszerek biztonsdagi osztalyba soroldsanak eredményérél 10 munkanapon belil az
Informatikai Biztonsagi Felel6snek értesitést kell kildenie a NEIH szamdra. A rendszerek
biztonsdagi osztdlyba soroldsanak és allapotfelmérésének eredményét rendszerenként a NEIH
altal kozzétett segédlet kitoltott formajaban kell feltolteni (letoltheté a www.NEIH.gov.hu

»Segédletek” meniipont alatt).
6.4.8. A biztonsagi osztalyba sorolas feliilvizsgalata

A rendszerek kockdzatelemzését és biztonsagi osztalyba soroldsat az Informatikai Biztonsagi
Felel6snek dokumentalt mddon legaldbb évente, de a kdvetkez6 esetekben soron kiviil felil
kell vizsgalni:

e amennyiben valtozik az elektronikus informacids rendszer biztonsagat érint6 jogszabaly;
o (j elektronikus informacids rendszer bevezetése esetén;

e ha barmely audit soran sziikségessé valik kockazatelemzés elvégzése;

e a3 Hivatal statuszaban valtozas all be;

e 3 Hivatal altal kezelt vagy feldolgozott adatok vonatkozasaban valtozas kovetkezik be.
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6.5. Azinformatikai rendszerek biztonsagi kvetelményei

Az informatikai rendszerek integralt biztonsaganak kialakitdsa a biztonsagpolitika 3altal
meghatdrozott szempontok szerint kell, hogy torténjen. A biztonsag alapvet6 feltétele az
alkalmazast vagy szolgaltatdst tdmogatdé hivatali munkafolyamat megtervezése és
megvaldsitasa. Az informatikai rendszerek kifejlesztése el6tt sziikség van a biztonsagi
kovetelmények meghatarozasara és egyeztetésére.

Informatikai projekt kovetelményeinek megfogalmazdsa sordn meg kell hatarozni az 6sszes
biztonsagi kovetelményt. A kovetelményeket és sziikséges megolddsokat az informatikai
rendszer fejlesztésének részeként kell megindokolni, egyeztetni és dokumentalni.

6.5.1. A biztonsagi kévetelmények elemzése és meghatarozasa

Az informatikai beruhazasok el6készitési, tervezési fazisdban figyelemmel kell kisérni a
kovetkez6 biztonsagi szempontok érvényesitését:

e az informatikai rendszer altal kezelend6é adatoknak az informaciévédelem és a
megbizhatd mikodés szempontjdbdl torténd elemzése és a védelmi célkitlizések
meghatarozasa;

e az informatikai rendszer vdarhaté informatikai biztonsagi osztdlyba soroldsa az
informaciévédelem és a megbizhatd mikodés teriiletén;

e ajogszabdlyokbdl és a bels6 szabalyozasbdl ered6 kotelezettségek bemutatdsa;

e afizikai és a logikai védelem rendszerszintli bemutatdasa;

e a megvaldsitashoz sziikséges feltételrendszer meghatdrozdsa;

e a biztonsagi rendszer teljes koltségének becslése, ennek dsszehasonlitasa a lehetséges
kockazatokkal, karokkal;

e az informatikai biztonsagi fejezetnek a tervezési dokumentumokba térténé bedllitasaért
a projektvezetd, annak kijel6léséig, vagy hidnya esetén az illetékes vezetd (elSterjeszts )
a felel6s;

e a Hivatal minden informatikai projekt el6terjesztésének tartalmaznia kell a Iétrehozandé
(fejlesztendd, atalakitandd) informatikai rendszer fizikai, logikai és adminisztrativ védelmi
rendszerének — a projekt keretében tortén6é — tervezési és megvaldsitasi [épéseit,
koltségeit, felelGseit;

e az informatikai projekt jévahagyott koltségvetésében szerepelnie kell a biztonsagi
rendszer tervezési és megvaldsitasi koltségeinek;

e az informatikai rendszerek részére szallitott termékek esetében alapkovetelmény, hogy
kiértékelt, tanusitott legyen, vagy tanusitasi eljaras alatt alljon egy elismert nemzeti
tanusito szervezetnél;

e az alkalmazott operacios rendszer meg kell feleljen minimum az ISO/IEC 15408 (Common
Criteria) EAL3-as szintjének;
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e azel6z6 pontokban megfogalmazott feltételek hianya az informatikai projektek esetében
jelent6sen megnoveli az informaciobiztonsagi kockazatokat, valamint a kés6bbi
kiaddsokat, mivel a tervezési szakaszban bevezetett intézkedések |ényegesen olcsdbban
foganatosithatdak, mint azok, amelyeket a bevezetés alatt vagy utan valdsitanak meg.
Amennyiben sziikséges (pl. a koltségek vagy a projekt nagysaga miatt) a hivatalvezetés
megkovetelheti a fliggetlen kiértékelt és tanusitott termékek hasznalatat.

6.5.2. Biztonsag az alkalmazasi rendszerekben

A felhasznaldi rendszerek integralt biztonsaga kiterjed a rendszerekben tarolt felhaszndloi
adatok illetéktelen hozzaférésének, moddositdsanak, torlésének, nem megfeleld
felhasznaldsanak, stb. megel6zésére. A rendszertervek Osszeallitdsa soran mérlegelni kell a
rendszerbe beépitendé automatikus ellen6rzé eszkdzok, valamint a biztonsagot tamogaté
manualis ellen6rz6 eszkdzok sziikségességét.

A felhasznaléi rendszerek biztonsagat a kovetkez6 intézkedések szavatoljak:

o A felhasznaldi rendszerekben meg kell tervezni a megfelel6 ellen6rz6 eszkozoket és
eseménynapldkat, valamint a tevékenységek naplozasat. Ezeknek tartalmazniuk kell a
bemend adatok, a bels6 adatfeldolgozas és a kimené adatok ellendrzését.

o Az érzékeny, értékes vagy kritikus adatok feldolgozdsat végz6é vagy ilyen adatokat
befolydsold rendszereknél tovabbi ellen6rz6 eszkdzokre lehet sziikség. Ezeket az
ellen6rzé eszkozoket a biztonsagi kovetelmények és a kockdzatelemzés alapjan kell
kivalasztani.

o Az el6z6 két pontban meghatdrozott biztonsagi intézkedéseket pontosan, minden
részletre kiterjed6en dokumentalni kell.

6.5.3. A bemeneti adatok ellenérzése

Az adatfeldolgozé rendszerekbe bevitt adatokat a lehetséges kockdzatok mértékének, a
rendelkezésre all6 lehetGségek és a feldolgozas jellegének figyelembevételével ellenGrizni
kell. A bemené adatok ellenGrzésének eszkdzei a kévetkez6k lehetnek:

e azismételt adatbevitel és az ebbdl szarmazd adatkarbantartasi anomalidk elkerilésére irt
eljarasok;

e id6szakos adatmezd és -allomany vizsgalat, valamint a felvitt adatok hitelességének,
integritasanak ellenérzése és igazolasa;

e az adatbevitel alapjat képez6 nyomtatott input dokumentumok ellenérzése, illetve ezek
engedély nélkili moddositasanak megakadalyozdsa, valamint az engedélyezés
kikényszeritésére irt eljarasok;

e adat ellen6rzési hibak kikliszobolését elGsegité eljardsok;
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e adatbevitel soran, a mezG6tipus kompatibilitast biztositd, illetve adattartalom helyességét
ellen6rzé és kikényszerits eljarasok, fliggvények;

e azalkalmazashoz torténé hozzaférés napldzasa;

e a feldolgozasban résztvev6 alkalmazottakeladatkorének és felelGsségének rogzitése a
munkakori leirdsokban.

6.5.4. Az adatfeldolgozas ellenérzése

A felvitt adatok pontossagat, hianytalansagat, és integritasat a feldolgozas ideje alatt a
lehetséges kockazatok mértékének, a rendelkezésre allo lehet&ségek és a szoftver jellegének
figyelembevételével a kovetkez6 intézkedésekkel kell el§segiteni:

e Az adatfeldolgozas rendszerébe ellenGrzési, hitelesitési pontokat kell beépiteni, kiillénds
tekintettel az adatmddosité-, torl6 funkcidk helyére.

e Adatfeldolgozasi hibdk esetén hibadetektald, és a tovabbi rendszerfutast ledllité eljarasok
beépitése a rendszerbe.

e  Korrekcids programok alkalmazasa a feldolgozas soran felmeriil6 hibdk korrigdlasara.

A folyamatba épitett ellenGrzés ellatasaért az Informatikai Vezet6 altal kijelolt informatikus a
felel8s.

6.5.4.1. A sértetlenség biztositasa

A helyesen rogzitett adatok is elromolhatnak akar a feldolgozas hibaitdl, akar szandékos
tevékenységektSl. A rendszerekben az ilyen meghibasodasok felismerése érdekében a
lehetséges kockdazatok mértékének, a rendelkezésre allé lehet&ségek és a szoftver jellegének
figyelembevételével érvényesité ellendrzéseket (validation check) kell beépiteni. Az
alkalmazasok tervezésével lehetGség szerint gondoskodni kell arrdl, hogy a korlatozasok
megvaldsitasa valdban minimalizalja a sértetlenség elvesztésére vezet6 feldolgozasi hibak
kockazatadt. Biztonsagi szempontok alapjan a lehetséges kockazatok mértékének, a
rendelkezésre allé lehet&ségek és a szoftver jellegének figyelembevételével meg kell tervezni:

e  az adatvaltoztatast megvaldsitd hozzaadd és levalasztd funkcidk helyét és hasznalatat a
végrehajtd programokban;

e azokat az eljarasokat, amelyek megakadalyozzak, hogy a programok rossz sorrendben,
vagy kordbbi feldolgozasban elSallt meghibdsodas utan lefussanak;

e a helyes programok hasznalatat a meghibasoddas utani visszatérésre annak érdekében,
hogy az adatokat helyesen/pontosan dolgozzuk fel.
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6.5.4.2. Vezérl6 és ellen6rzé eljarasok

A sziikséges intézkedések attdl fliggenek, hogy milyen az alkalmazds természete, és hogy a
Hivatal tevékenységére a hibas adat milyen hatdssal lehet. Esettdl fliggben a kovetkezd
ellenérzések felvételét kell mérlegelni:

e eseményenkénti ellenérzéseket;

e az dllomanyfrissitések ellenérz6 osszegeit;

e program(futas)onkénti ellenérzéseket;

e arendszer altal keltett adatok érvényesitését;

e a koOzponti és a tavoli szamitégépek kozott a feltoltott vagy letoltott adatok vagy
szoftverek ellenérzéseit;

e az ellen6rzéseket, amelyek szavatoljdk, hogy az alkalmazasi programokat id6ben
lefuttattak;

e az ellen6rzéseket, amelyek szavatoljdk, hogy az alkalmazdsi programokat a helyes
sorrendben futtattak le, és hogy a programokat meghibasodaskor félbeszakitottak, amig
a felmerilt nehézséget meg nem oldottdk.

6.5.5. Az lGizenetek hitelesitése

Uzenethitelesités az a technika, amelyet arra hasznalunk, hogy észleljik a tovabbitott
elektronikus lzenet tartalmaban beadllt barmely illetéktelen beavatkozast, valtoztatast vagy
rongdlast. Megvaldsithatd akar hardverben, akar szoftverben, ha tdmogatja azt egy lizenet-
hitelesité eszkdz vagy egy szoftver algoritmus. Az lizenethitelesitést nem arra tervezik, hogy
megvédje az lizenet tartalmat az illetéktelen felfedéstél, nyilvanossagra hozataltél.

Alkalmas modként kriptografiai mddszereket lehet alkalmazni (izenethitelesités
megvaldsitasara. Elvarasok az lizenethitelesités, valamint az elektronikus alairas kialakitasa
kapcsan:

e az azonositas és hitelesités keretében a hozzaférést jelszavakkal kell ellenérizni;

e a hitelesités legdltalanosabb mddja, a jelsz6 megadasa. Kezelésére a jelszdokezelésre
vonatkozd fejezetben részletezett altaldnos szabalyokat kell alkalmazni;

e 3 hitelesitést a felhaszndalo és a rendszer kdzott egy, a felhaszndld altal megnyitott, védett
csatornan keresztil kell biztositani.

6.5.6. A kimené adatok ellenérzése

Az adatfeldolgozas rendszerében ellenérizni kell a kimen6é adatokat. A kimend adatok
biztonsaga érdekében a kovetkezd védelmi eljarasokat kell alkalmazni:

e integritas ellenérzés;
e adattartalom meglétének, értékének ellenérzése;
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e amegfelel§ mindsités meglétének ellendrzése;
e a kimend adatok értékelésében és ellenérzésében résztvevék feladatainak és
felel6sségének meghatarozasa.

6.6.Rendszer és Szolgaltatas beszerzés
6.6.1. Az informacidbiztonsagi er6forrasok felmérése

A Hivatalnak az elektronikus informacidés rendszerre és annak szolgdltatasaira vonatkozé
biztonsagi kovetelmények teljesitése érdekében a beruhdzas, vagy koltségvetési tervezés
részeként a rendszerek teljes életciklusdban meg kell hatdroznia, dokumentdlnia és
biztositania kell az elektronikus informacios rendszer és annak szolgaltatdsai védelméhez
szlikséges erdforrasokat. Ennek érdekében a Hivatal folyamatosan figyelemmel kiséri az
elektronikus informdciés rendszerek biztonsagi elemeinek megbizhatdsagat és
teljesitményét. A rendszerek biztonsagat érint6 igények felmeriilése esetén a Hivatal
beszerzési eljarasain belil, de kiilon dokumentumokban kezdeményezi a sziikséges eszkdzok
vagy szolgaltatasok beszerzését.

6.6.2. Szerzddéses kovetelmények meghatarozasa a beszerzés soran

Az elektronikus informacids rendszerre, rendszerelemre vagy szolgaltatasra irdnyulé
beszerzési (ideértve a fejlesztést, az adaptdlast, a beszerzéshez kapcsolédd
rendszerkdvetést, vagy karbantartast is) szerzGdéseiben kovetelményként meg kell
hatdrozni a kovetkezbket:

e funkciondlis biztonsagi kovetelményeket;

e a garancialis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre elvart
garanciaszint);

e a biztonsaggal kapcsolatos dokumentacids kovetelményeket;

e a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozé kdvetelményeket;

e az elektronikus informacids rendszer fejlesztési kdrnyezetére és tervezett lizemeltetési
kornyezetére vonatkozd elGirasokat;

e atadds — atvétel folyamatanak leirasat, a tesztelési kovetelményeket;

o dokumentaltsagi kovetelményeket;

A fenti kovetelményeket szerz6dési sablonokban kell rogziteni, amelyek alkalmazdasat
kotelezévé kell tenni.

6.6.3. Elfogadasi kritériumok

Az Uj informatikai rendszerekre, a bévitésekre és az Uj valtozatokra vonatkozd elfogadasi,
atvételi kritériumokat rogziteni kell a kovetkez6k szerint:
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a rendszer leirasat, annak funkcioinak 6sszekapcsoldsat a folyamatokkal;

paramétereit, ki- és bemend adatait, minden olyan tovabbi igényt, melyet a Hivatal
tdmaszt az Uj rendszerrel kapcsolatban specifikdciéba kell foglalni és azt mind a
megrendel8, mind a szallité oldalan el kell fogadni a fejlesztés megkezdése el6tt;

a specifikacid szerint kell lefolytatni a tesztelést az érintett felhasznaldk, alkalmazas
rendszergazdak és az adatgazdak bevonasaval;

amennyiben a tesztelések pozitiv eredménnyel zarulnak, a szoftver atvehetg;

a szoftvernek maradéktalanul meg kell felelnie a specifikacidnak és a Hivatal elektronikus
informaciés rendszeréhez illeszkednie kell, mind funkciondlis, mind biztonsagi
szempontbdl;

az atadas-atvételi eljarast a Hivatal bels6 szabalyait és a jogszabalyi el6irdsokat betartva
kell lefolytatni, az eljaras részeként jévahagyo tesztelést kell végezni, arrdl és magarél az
atadasrol is Jegyz6konyvet kell késziteni;

oktatdsok megtartdsa, rendszer és egyéb dokumentaciok (felhasznaldi leirdsok,
Uzemeltetési utasitasok stb.) atvétele, eljuttatasa az 6sszes érintetthez kotelezd.

6.6.4. A rendszerre vonatkozo dokumentacio

Az alkalmazds fejlesztés soran a fejleszt6t6l —fliggetlentl attdél, hogy kiils6, vagy belsé fejleszté

—a kovetkez6 dokumentumokat kell megkovetelni:

rendszerterv;

rendszerbiztonsagi terv;

felhasznaldi kézikonyv;

Uzemeltetési kézikonyv;

Uzletmenet-folytonossagi terv (BCP);

fizikai és logikai rendszertery;

topoldgiai dbra

mentési utasitas

az elektronikus informacids rendszerre, rendszerelemre, vagy rendszerszolgaltatdsra

vonatkozd adminisztratori dokumentacio, amely tartalmazza:

e a rendszer, rendszerelem vagy rendszerszolgaltatas biztonsagos konfigurdlasat,
telepitését és lizemeltetését,

e a biztonsagi funkcidk hatékony alkalmazdsat és fenntartdsat,

e a konfiguraciéval és az adminisztrativ funkciék hasznalatdval kapcsolatos, a
dokumentdcié atadasakor ismert sériilékenységeket.

Meg kell kovetelni az elektronikus informacids rendszerre, rendszerelemre vagy

rendszerszolgaltatasra vonatkozo felhasznaldi dokumentaciot, amelynek tartalmaznia kell:

afelhasznald altal elérhet6 biztonsagi funkcidokat és azok hatékony alkalmazasi maédjat;
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. a rendszer, rendszerelem vagy rendszerszolgaltatas biztonsagos haszndlatanak
modszereit;

. a felhaszndld kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatds
biztonsaganak a fenntartasahoz;

° katasztrofahelyzet kezelési terv (DRP - akar k6z6s dokumentumban a BCP-vel).

Az infrastrukturdlis rendszerfejlesztések alkalmaval az aldbbi dokumentacidkat kell
elkésziteni:

e rendszerterv;
e rendszerbiztonsagi tery;
e (zemeltetési utasitas;
e az elektronikus informdacids rendszerre, rendszerelemre, vagy rendszerszolgdltatdsra
vonatkozé adminisztratori dokumentacidt, amely tartalmazza:
e a rendszer, rendszerelem vagy rendszerszolgdltatds biztonsagos konfiguraldsat,
telepitését és lzemeltetését,
e a biztonsdagi funkcidk hatékony alkalmazdsat és fenntartdsat,
e a konfiguracidval és az adminisztrativ funkcidk hasznalatdval kapcsolatos, a
dokumentdcié atadasakor ismert sériilékenységeket.

Meg kell kovetelni az elektronikus informdaciés rendszerre, rendszerelemre vagy
rendszerszolgaltatdsra vonatkozo felhasznaléi dokumentacidt, amelynek tartalmaznia kell:

o afelhaszndld altal elérhetd biztonsdagi funkcidkat és azok hatékony alkalmazdasi mddjat;

e a rendszer, rendszerelem vagy rendszerszolgdltatas biztonsagos hasznalatanak
modszereit;

o a felhaszndlé kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatas
biztonsaganak a fenntartasahoz.

SzerzGdéses kovetelményként meg kell hatarozni, hogy a fejleszt6, szallitd hozza létre és
bocsdssa rendelkezésére az alkalmazandd védelmi intézkedések terv- és megvaldsitasi
dokumentdcioit, koztiik a biztonsaggal kapcsolatos kilsé rendszer interfészek leirasat, a
magas, és alacsony szintl biztonsagi tervet, - amennyiben azzal a szdllité rendelkezik - a
forraskddot, fejlesztési kézikonyvet és futtatokornyezetet.

A szerz6désekben kotelezni kell a szallitékat arra, hogy mar a fejlesztési életciklus korai
szakaszdban meghatarozzdk a hasznalatra tervezett funkcidkat, protokollokat és
szolgaltatasokat.

6.6.5. Fejlesztoi valtozaskovetés

A fejlesztével kotott szerz6désekben ki kell kdtni, hogy:
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e vezesse végig a valtoztatasokat az elektronikus informacios rendszer, rendszerelem vagy
rendszerszolgaltatas tervezése, fejlesztése, megvaldsitasa, lizemeltetése soran;

e dokumentalja, kezelje és ellenérizze a valtoztatasokat, biztositsa ezek sértetlenségét;

e csak a jovahagyott valtoztatasokat hajtsa végre az elektronikus informacids rendszeren,
rendszerelemen vagy rendszer szolgaltatdson;

e dokumentdlja a jovahagyott valtoztatasokat, és ezek lehetséges biztonsagi hatasait;

e kovesse nyomon az elektronikus informacids rendszer, rendszerelem vagy rendszer-
szolgdltatas biztonsagi hibait és azok javitasait, tovabba jelentse észrevételeit a Hivatal
altal meghatarozott személyeknek.

6.6.6. FejlesztGi biztonsagi tesztelés

EI6 kell irni, hogy az elektronikus informaciés rendszer, rendszerelem vagy
rendszerszolgaltatas fejlesztdje:

e készitsen biztonsag értékelési tervet és hajtsa végre az abban foglaltakat;

e hajtson végre -a fejlesztéshez illeszkedé mddon egység-, integracids-, rendszer-, vagy
regresszios tesztelést, és ezt értékelje ki a Hivatal altal meghatarozott lefedettség és
mélység mellett;

e dokumentdlja, hogy végrehajtotta-e a biztonsag értékelési tervben foglaltakat és
ismertesse a biztonsagi tesztelés és értékelés eredményeit;

e javitsa ki a biztonsagi tesztelés és értékelés soran feltart hidanyossagokat.

6.6.7. Fejlesztési folyamat szabvanyok, eszk6zok
A fejleszt6t a szerz6désben kotelezni kell arra, hogy:

° dokumentalt fejlesztési folyamatot kdvessen, amelynek keretében:
e kiemelten kezeli a biztonsagi kovetelményeket,
e meghatdrozza a fejlesztés soran alkalmazott szabvanyokat és eszkozoket,
e dokumentdlja a fejlesztés sordn alkalmazott specidlis eszkdz opcidkat és
konfiguraciokat,
e nyilvantartja a valtoztatasokat, és biztositja ezek engedély nélkiili megvaltoztatas
elleni védelmét,
° az altala meghatdrozott biztonsagi kovetelményeknek valé megfelelés érdekében
altala meghatarozott gyakorisaggal a fejleszté tekintse at a fejlesztési folyamatot,
szabvanyokat, eszkdzbket és eszkdz opcidkat, konfiguraciokat.

6.6.8. Fejlesztdi oktatas

Oktatasi kotelezettséget kell elGirni az elektronikus informacids rendszer, rendszerelem vagy
rendszerszolgaltatas szallitdéja szamara, hogy a Hivatal altal kijelolt személyek - elsGsorban
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adminisztratorok - és biztonsagi felel6sok a megvaldsitott biztonsagi funkcidk, intézkedések
és mechanizmusok helyes haszndlatat és miikodését megismerhessék és elsajatithassak.

6.6.9. Kiilsé informacios rendszerek szolgaltatasai

A szolgdltatasi szerz6désesekben ki kell kotni, hogy a szolgaltatdsi szerzé6dés alapjan igénybe
vett elektronikus informacids rendszerek szolgdltatasai megfeleljenek a Hivatal elektronikus
informdacidbiztonsagi kovetelményeinek.

Kils6 és belsd ellenbrzési eszkozokkel ellendrizni kell, hogy a kiils6 elektronikus informacids
rendszer szolgdltatdja biztositja-e az elvart védelmi intézkedéseket.

Kotelezni kell a szolgdltatét arra, hogy meghatdrozza a szolgdltatasok igénybevételéhez
szlikséges funkcidkat, protokollokat, portokat és egyéb szolgaltatasokat.

6.6.10. A beszerzések folyamatos ellenérzése
6.6.10.1.Ellenérzési terv készitése

Az informdcidbiztonsaggal 6sszefliggé beszerzéseket az id6szakos belsd ellenbrzési tervnek
megfeleléen ellendrizni kell. Az ellen8rzési tervnek ki kell terjednie a kovetkez&kre:

e az ellen6rizendd terlletekre;
e azellen6rzések, valamint az ellen6rzéseket tdmogato értékelések gyakorisagara;
e azellen6rzés eredményének értékelésnek mddszertandra.

6.6.10.2.Az ellen6rzés végrehajtasa
Az ellenGrzést a Hivatal Belsé EllenGrzése az ellenGrzési tervben foglaltak szerint hajtja végre.
6.6.10.3.Az ellenGrzés eredményének értékelése

Az ellen6rzés soran tett megdllapitdsokbol értékelni kell az ellen6rzott terilet
kovetelményeknek valé megfelel6ségét.

6.6.10.4.Reagalas az ellen6rzés eredményének értékelésére

Az ellen6rzés megdllapitdsaira, illetve az ellen6rzés értékelésére alapozva intézkedési tervet
kell kidolgozni és végrehajtani abban az esetben, ha az ellen6rzés a Hivatal altal nem
tolerdlhaté kockazatot tar fel. Ha az ellen6rzés soran személyes felelGsség kerdil
megallapitasra haladéktalanul intézkedni kell a felel6sség megfelel§ tisztazdsardl és a
szabalyszegés megfelel6 szankciondlasardl.
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6.7. Uzletmenet (Ugymenet) folytonossag tervezés

A Hivatal izletmenet folytonossagi tervet készit, amely segitséget nyujt abban, hogy kritikus
Uzleti folyamatok sérlilése vagy leallasa esetén a lehet6 legkisebb kieséssel lehessen
megvaldsitani a visszaallast. Az lizletmenet folytonossagi tervének az alabbi esetekre kell
kiterjednie:

nem tervezett szolgaltatds leallas;

e hosszan tarté szolgaltatas leallas;

e olyan ledllds, amit a normalis probléma menedzsment eljardasokon beliil nem lehet
megoldani;

e olyan ledllds, amely komoly karokat vagy veszteségeket okoz.

Az Gzletmenet folytonossag tervben a kovetkez6 informacidknak kell szerepelnitik:

eljarasok és er6forrasok listdja, amit a visszaallitas sordn fel kell hasznalni;

e részletes leirds, amit a felel6sok végre tudnak hajtani;

e azon partnerek azonositasa, akik bevonasa indokolt lehet a visszaallitas soran;

e azavar elkerilését segitd részletes Utmutatok és a tesztelési eljarasok;

e avisszaallitdshoz sziikséges informaciok listaja;

e atartalék helyen tortén6 miikodés szabdlyai, ha az elsédleges hely nem elérheté;
e azels6édleges helyre vald visszatérés eljarasai.

Az lzletmenet folytonossagi tervet évenként tesztelni kell. A tesztelés eredményét értékelni
kell és az értékelés eredményeképpen el kell végezni a szlikséges moddositasokat. Az
Informatikai Biztonsagi Felel6s fél évenként ellenérzi, hogy az informatikai tartalékok
folyamatosan mikod&képes allapotban alljanak rendelkezésre.

Az Uzletmenet folytonossagi tervet legalabb évente fellil kell vizsgalni és aktualizalni kell.
Aktualizalni kell tovdabba minden olyan esetben, amikor a személyi informacids rendszerben
olyan valtozas kovetkezik be a Hivatal életében, amely valtozasokat tesz szlikségessé.

6.7.1. Az elektronikus informacios rendszer mentései

Az elektronikus informacids rendszer mentéseinek szabalyait rendszerenként kell
meghatdrozni az alabbiak figyelembevételével.

A mentési és visszaallitasi eljarasokat ugy kell kialakitani, hogy a Hivatal rendszerei el6re nem
[athatd esemény bekovetkezte utdn szlikség esetén helyredllithatok legyenek, ezdltal ne
sériljenek az informdaciok, adatok, rendszerek rendelkezésre alldsanak kritériumai.
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Az adatmentésnek és archivalasnak mindig a leheté legfrissebbnek kell lennie. A mentés
gyakorisagat ennek megfeleléen kell meghatarozni. Régziteni kell a mentések végrehajtasanak
idejét, maédjat és felel6sét. Minimalisan a kovetkezé mentéseket kell elvégezni:

e aszervereken tarolt adatokrdl automatikus napi mentést kell késziteni;
e A mentésekért felels rendszergazdanak a kdzponti szerverek teljes adattartalmardl napi,
heti és havi (Un. 3 generacids) mentéseket kell készitenie.

A felel6s informatikus koteles esetenként a mentések elvégzését és megbizhatdsagat
ellendrizni.

6.7.1.1. Mentési eszk6zok

Biztositani kell, hogy a mentett adatok mindig vissza olvashatdak legyenek. Ezért a mentéseket
olyan eszk6zokkel kell elvégezni, amelyek garantaljak a mentett adatok visszaolvashatésagat.
Idénként (minimum évenként) proba visszatoltést kell megvaldsitani az alkalmazott eszkdzok
és modszerek megbizhatdsaganak ellenérzése céljabol.

A mentések elvégzéséhez biztositani kell a megfelel6 szdmu adathordozd egységet.
Folyamatosan figyelemmel kell kisérni a mentend6é adatmennyiség valtozasat, és ennek
megfelel6en kezdeményezni Uj adathordozdék beszerzését. Minden médiatipus esetén
legaldbb 10 % tartalékot szikséges tartani.

A mentéshez hasznalt mentési médidk hasznalati idejét a gyartd altal megadott élettartam
figyelembevételével, 10 %-os biztonsagi tartalékkal javasolt meghatdrozni. Az élettartamot
figyelembe kell venni mind a toébbszori felhaszndlasnal, mind pedig a hosszu tdvon
megbrzendd adatok taroldsanal. Az élettartamok figyelését a mentésért felelGs
munkatdrsaknak kell elvégeznilik. Amennyiben egy média élettartama meghaladta a
hasznalati id6t, a mentésért felel6s munkatarsnak kell kezdeményeznie a média selejtezését,
és az Uj média beszerzését.

6.7.1.2. A mentett adatok tarolasa

A mentéseket mindig biztonsagos helyen kell tarolni. Biztositani kell, hogy a mentett
allomanyok cs6torés, tlz vagy lopas soran ne semmisiilhessenek meg. Ezért a biztonsagi
mentéseket tlizbiztos pancélszekrényben kell tarolni.

A biztonsagi mentéseket és archivalasokat tartalmazé adathordozékat minden esetben a
szervertdl elkiilonitett helyiségben elzarva kell rizni.

Tekintettel arra, hogy a Hivatal rendszereinek mentései olyan adatokat tartalmazhatnak,
amelyek jogszabdlyi el6irds alapjan adatvédelmi szempontbdl érzékenyek sziikséges, hogy a
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mentés soran ezek az adatok titkositva vagy illetéktelenek szamara elérhetetlenil keriljenek
tarolasra.

Javasolt, hogy az adathordozdék szammal és vonalkdéddal is azonosithatok legyenek. Az
adathordozokkal végzett tevékenységeket az azonositd szdmhoz kotve ajanlatos
dokumentdlni. Amennyiben nem all rendelkezésre olyan technika, amellyel a mentési média
cimkézése a fent emlitett médon megtehetd, kiemelt figyelmet kell forditani az egyes mentési
elemek egyedi azonositasara.

6.7.1.3. Visszatoltési eljarasok

Abban az esetben, ha visszatoltésrél nem készil elektronikus napléallomany, a visszatoltési
tesztekrdl vagy az (izemeld rendszerbe torténd visszatoltésrél Jegyz6konyvet kell késziteni a
kovetkezd tartalommal:

e  visszatoltott rendszerek;

e visszatoltés id6pontja;

e visszatoltést végzd neve;

e  visszatoltott adatmennyiség, amennyiben ez ismert;

e visszatoltési id6 (kezdés/vég id6pont);

e visszatoltés sordn szerzett tapasztalatok, észrevételek.

A visszatoltési tapasztalat alapjan, szlikség esetén elvégzendd a visszatoltéshez kapcsoldodd
dokumentdcidk frissitése is. A visszatoltési id6 Osszehasonlitandd a korabbi tesztek
eredményével, hogy a visszatoltési id6ben bekovetkez6 kedvezétlen trendek id6ben
észlelhet6k legyenek.

6.7.1.4. Mentési feladatok

A mentési tevékenységgel megbizott felelGst vagy alvéllalkozot az Informatikai Vezet6 jel6li ki.
A mentésért felelds személy/alvéllalkozé feladata:

e mentések Utemezése;

e mentési job-ok beallitdsa (honnan - hova és mit mentsen);

e mentések elvégzése;

e mentési média ellenirzése és rendelkezésre allas biztositasa;
e mentés folyamatanak ellenérzése;

e mentés eredményének ellenérzése.

A mentéseket lehetbleg ugy kell elvégezni, hogy azzal a felhasznalék munkajat ne
akadalyozzak. On-line rendszerek esetén ,hideg” mentést ajanlott alkalmazni.
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A rendszergazda feladata ellendrizni, hogy a meghatarozott mentési rend alapjan az
adatmindsitésnek megfelel6en a visszaadllitasi eljarasok soran is csak az arra jogosult
személyek férhessenek hozza a visszaallitandé adatokhoz.

6.7.1.5. Mentési naplok
A mentések végrehajtasardl naplot kell vezetni, amelynek a kdvetkez6ket kell tartalmaznia:

e amentés tartalmat;

e amentés idbpontjat;

e mentés jellegét (teljes mentés, inkrementalis kumulativ, inkrementalis diffrencidlt stb.);
e amentés eredményét (sikeres / sikertelen, hiba oka).

Amennyiben a mentést ment6rendszerrel végzik, a mentési naplét a mentérendszer
automatikusan generdlja. A mentési napldkat ebben az esetben is, - a mentérendszer nélkil
is - olvashaté formatumban kell tarolni, a mentésekkel azonos biztonsagi korilmények kozott.

Amennyiben a mentésrél az adott rendszer nem készit automatikus mentési naplét, a mentés
tételes dokumentaldsa a mentésért felelés személy feladata és felelGssége. A tdrolasra,
valamint kezelésére vonatkozé elGirasok ebben az esetben is érvényesek.

A biztonsagi eseménynapldkat ajanlott 5 évre visszamendleg, a napi mentéseket minimum 3
honapig, az egyedi mentéseket pedig a mentést elrendelé hivatali vezetd utasitdsdanak
megfelel§ ideig 6rizni. Ha az el6irt mentéseket valamely okbdl nem lehet megvaldsitani, mar
meglévé korabbi mentéseket nem szabad torolini.

6.7.2. Mindsitett adatok, elektronikus dokumentumok tarolasa

Biztositani kell, hogy a taroldéeszk6zokon levé programok, és adatallomanyok listaja mindig az
érvényes allapotot tiikr6zze vissza. Ezt a dokumentumot a biztonsaghoz kapcsolédd tébbi
dokumentummal egyiitt, azokkal azonos biztonsagi szinten kell 8rizni.

Mindsitett adatokat az adathordozdkon rejtjelezve kell tarolni és szlikség esetén tovabbitani,
amennyiben az adathordozdk védelme mdashogy nem oldhaté meg.

Az elektronikus dokumentumokat oly mddon kell meg6rizni, amely kizarja az utdlagos
modositas lehetdségét, a torlési hatarnapig folyamatosan biztositja a jogosultak altal a
hozzaférhet8séget, valamint az elektronikus dokumentumok értelmezhet6ségét
(olvashatdsagat). Az elektronikus dokumentumokat védeni kell a jogosulatlan hozzaférés,
maodositas, torlés vagy megsemmisités ellen.

Dokumentumba kell foglalni, hogy mely adatallomanyok és programok nem valtoztathatok
meg, illetve ha erre sor keril, akkor az, hogy kinek az engedélyével (Informatikai Vezet6
és/vagy teruleti vezetd) és ki altal (rendszeradminisztrator, rendszergazda) végezhet6 el. A
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valtoztatdst lehet6leg a taroldeszkozon kialakithatd fizikai irasvédelemmel kell
megakadalyozni.

Ha az utélagos moddositas lehet&ségének kizardsa ugy torténik, hogy az elektronikus
dokumentumot fokozott biztonsagu elektronikus alairassal vagy mindsitett elektronikus
aldirassal latjak el, és a megé6rzésre kotelezett személy a megG6rzési kotelezettségének maga
tesz eleget, Ugy koteles az elektronikus Ugyintézés és a bizalmi szolgaltatasok altalanos
szabalyairdl sz6l6 2015. évi CCXXII. torvény alapjan a Nemzeti Média- és Hirkozlési Hatosag
altal hatdrozatban kozzétett mindenkori biztonsagos kriptografiai algoritmussal ellatott
id6bélyegz6t elhelyeztetni az elektronikus dokumentumon olyan szolgaltatéval, amely e
szolgaltatast mindsitett szolgdltatoként nydjtja.

6.8. Biztonsagi események figyelése és kezelése

6.8.1. Biztonsagi események figyelése

A Hivatal minden informatikai eszkdzén, folyamatosan figyelni kell a rendszerek esetleges
hibalizeneteit. A felhaszndldéknak figyelemmel kell kisérni a m(ikddési zavar tlineteit, a
képernyén megjelené lizeneteket. A hiba elharitdsara sziikség esetén a felhaszndlé vegye fel
a kapcsolatot az illetékes informatikai munkatarssal.

Minden az informatikai rendszereket érint6 vagy az informatikai rendszerekkel 6sszefliggésbe
hozhatd biztonsagot veszélyezteté eseményt vagy annak gyanujat haladéktalanul jelenteni
kell az Informatikai Vezetének és az érintett informatikusnak, illetve mindent meg kell tenni a
szlikséges bizonyitékok dsszegyd(jtésére.

6.8.2. Biztonsagi események priorizalasa, reagalas a biztonsagi eseményekre

A biztonsagi incidenseket a kdvetkezdk szerint kell priorizalni és reagalni:

e Az 1. prioritasu incidensek kivizsgalasat és elharitdsat munkaid6ben az észlelést kovetben

azonnal, munkaidén tul 4 éran beliil meg kell kezdeni:

e hatarsértés és illegdlis tevékenység észlelése (behatolds),

e virus-vészhelyzet (tomeges fert6zés), vagy kdzponti virusvédelmi eszkoz kiesése,

e adminisztratori jogosultsagok sériilése,

e rendelkezésre allas szerint 3-as vagy ennél magasabb biztonsdgi osztdlyba sorolt
rendszer, vagy rendszer elemek teljes kiesése,

e Informatikaval 6sszefliggésbe hozhatd blincselekmények.

e A 2. prioritdsu incidens elharitdasdt munkaid6ben az észlelést kovetben azonnal,
munkaid&n kivil 6 éran beliil meg kell kezdeni, ha az 1. prioritasu incidens elharitasat nem
akadalyozza:

e  ismétl6dé virusfertGzés, vagy virusdefinicids dllomany nem frissilése,
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felhasznaldi jogosultsagok sériilése,

rendelkezésre allas szerint 2-es biztonsagi osztalyba sorolt rendszer, vagy rendszer
elemek kiesése,

,Titkos” informaciok bizalmassaganak, sértetlenségének elvesztése,

vétségek.

e A 3. prioritasu incidensek kivizsgalasat munkaidében az észlelést kovetéen kettd oran

belul, munkaidén kivil 8 éran belul meg kell kezdeni. llyen példaul a/az:

egyszeri virusfert6zés, vagy helyi virusvédelmi eszkoz kiesése,

rendelkezésre allas szerint 1-es biztonsagi osztalyba sorolt rendszer, vagy rendszer
elem kiesése

»Szolgalati hasznalatra” mindgsitésl informacidk bizalmassaganak, sértetlenségének
elvesztése,

kisebb jogosultsagi incidensek (felhasznald elfelejtette a jelszavat, vagy az lejart, stb.),

torvényi szabalysértések.

e A4, prioritdsu incidensek kivizsgdlasat kezelését a folyamatban levé magasabb prioritasu

incidensekt6l figgden kell megkezdeni. llyen példaul a:

virusvédelmi menedzsment eszk6zok kiesése,

fellgyeleti és menedzsment eszkzok,

munkaallomas mikodésével kapcsolatos miikodési hibak,
bels6 szabaly- és eljarassértések,

felhasznaldi hibak.

Az incidensek priorizdlasa az Informatikai Vezet6 vagy az Informatikai Biztonsagi Felel6s

feladata.

6.8.3.

A biztonsagi események kezelése

6.8.3.1. Altalanos alapelvek

Informatikai biztonsagi incidens el6forduldsa esetén az abban érintett alkalmazottaknak és

kiils6é vallalkozénak torekedni kell arra, hogy a biztonsagi események, zavarok okozta karok

minimalisak legyenek, valamint a biztonsagi események folyamatosan nyomon legyenek

kovetve, és a megfelel6 kovetkeztetéseket az illetékesek levonjak. Mérsékelni kell a

biztonsadgot befolyasolé események és m(ikodési zavarok kovetkezményeit, nyomon kell

kovetni az eseményeket, biztositani kell a miel6bbi normalis Gzemre vald visszaallast és a

tapasztalatokat irasban kell megfogalmazni.

Amennyiben a rendszerhibat vélhet6en kiilsg, illetéktelen beavatkozas, vagy virustdmadas

okozta, az érintett munkadllomdst, szamitégépet le kell valasztani a halézat(ok)rél, szlikség

esetén ki kell kapcsolni. llyen esetekben fokozottan figyelni kell a hordozhaté adathordozékra
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is (CD-ROM, CD-RAM, DVD-ROM, DVD-RAM. ZIP-drive, FLASH memdria pendrive, mentési
médiak), melyeket az illetékes informatikai munkatdarsnak vizsgalat céljara at kell adni.

A meghibasodott szamitdgépben hasznalt adathordozdk kizardlag a biztonsagi ellendrzést
kovetSen haszndlhatok mas szamitégépekben.

A biztonsagi eseményekrdél tajékoztatast kell kiildeni:

e l-esés2-esprioritas esetében az Informatikai Vezet6 észrevételeivel kiegészitve a Hivatal
vezetésének;

e 3. és 4. prioritas esetében az Informatikai Vezet6 szamara;

e l-es és 2-es prioritds esetében a Belligyminisztérium Nemzeti Elektronikus
Informdcidbiztonsagi Hatdsag szamara.

6.8.3.2. Azincidenskezelés folyamata

Annak érdekében, hogy az informatikai biztonsag folyamatosan, minden teriileten a kivant
biztonsagi szinten mikédjon, a kbvetkezéket kell érvényesiteni a napi munka soran:

e A biztonsagi incidenseket észleléskor — egykapus rend kialakitasaval — jelenteni kell az

Informatikara a (hibabejelento@sajovamos.hu) e-mail-en, vagy - ha az a hiba jellegébdl
adddon e-mailban nem lehetséges - telefonon kell megtenni.

e A bejelentés fogaddsa utdn, ha az informatika 6ndallé hatdskérben nem tudja kezelni a
felmerult problémat értesiti az illetékes support munkatarsat vagy alvallalkozét.

e Amennyiben probléma megoldhatd e-mailben nyujtott vdlaszadassal is, a leirt Iépéseket
a felhaszndlénak pontrol-pontra kell végrehajtania. Amennyiben a felhaszndlénak kiildott
problémamegoldd e-mailre 2 napon belil nem érkezett valasz, akkor a problémat
lezartnak kell tekinteni.

e Ha a hiba nem oldhaté meg tavolrdl, a hiba elhdritdsaval megbizott
munkatars/alvéllakozo felkeresi a kezdeményezd felet, és a helyszinen haritja el a hibat.
Ha a hiba nem harithatd el a helyszinen, a munkatars/alvallakozé az eszkozt
dokumentadltan atveszi, és elszdllitja hibaelharitasra.

e Tavoli segitségnyujtds sordan a probléma elharitdsat végzé a felhasznald szamitégépe
felett, a felhaszndld engedélyével ideiglenesen atveheti az iranyitast, illetve megtekintheti
annak tartalmat. llyenkor a felhasznalé képernydjére, aktualis folyamataira az adott
munkatarsnak/alvallalkozénak teljes ralatasa és irdnyitasi lehetdsége van.

e A biztonsagi incidenseket dokumentalni szlikséges a kovetkez6k figyelembevételével:

e a rogzitett incidensekbdl statisztikai adatként ki lehessen nyerni az egyes
fenyegetettségek bekodvetkezési valdszinliségét (a kockdzatelemzéshez sziikséges),

e felhaszndldi incidensekbdl statisztikailag ki lehessen nyerni az elkovetési magatartast,

e (izemeltetési incidensek esetén statisztikailag ki lehessen nyerni az szolgdltatdsokra
vonatkozd incidensek szamossagat,
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e a biztonsagi incidensekbdl folyamatosan levont tapasztalatokat vissza lehessen
csatolni a védelmi rendszer tervezése, szervezése folyamataira.

e Aszerveroldali és haldzati hibdk a felhaszndldk nagy tobbségét érintik. Ezen -hibaelharitas
a végfelhasznaldi prioritassal szemben el6nyt élvez, ezért szikség esetén a
végfelhaszndldi  hibaelharitasi  folyamat az Informatikai Vezet6 dontésére
felfiggesztendd.

Az incidensek priorizaldsa az Informatika feladata, az Informatika munkatdrsainak ezen irdnyu
képzéséért az Informatikai Biztonsagi FelelGs felel. Abban az esetben, ha az incidenst az adott
terlileten illetékes rendszergazda észleli és jelenti be, az incidens priorizaldsa az 6 feladata.
Ebben az esetben bejelentés alkalmaval az Informatika felé megadja az incidens prioritdsat is.

6.8.4. A biztonsagi események kezelésének tesztelése

Evente legaldbb egy alkalommal tesztelni kell mindegyik kritikus elektronikus informaciés
rendszerre vonatkozé biztonsagi eseménykezelési képességet, el6re kidolgozott tesztek
felhasznaldsdval, annak érdekében, hogy megallapithaté legyen azok biztonsagi
eseménykezelésének hatékonysaga. A tesztelés eredményét dokumentalni kell.

6.8.5. Informatikai incidensek nyilvantartasba vétele (Segitségnyujtds a biztonsagi
események kezeléséhez)

Az informatikai incidenseket nyilvantartasba kell venni. A nyilvantartast ugy kell vezetni, hogy
abbdl statisztikai informacidkat lehessen kinyerni az egyes fenyegetettségekre, illetve a
kovetkezé rendszerelemekre vonatkozdan: bekovetkezési gyakorisdg, éves rendelkezésre
allasi id6, kiesési id6.

A statisztikakat évente elemezni kell, és az Informatikai Vezetének meg kell dllapitania, hogy:

e melyek az adott incidensek bekdvetkezési tendenciai;

o elfogadhatd mértéki-e (gyakorisagu) az incidens;

o sziikséges-e a kontrollokon valtoztatni, szigoritani, hogy az adott incidens bekovetkezési
valdszinlisége csdkkenjen.

6.9. Emberi tényezdket figyelembe vevs — személy — biztonsag
6.9.1. Munkakorok, feladatkérok biztonsag alapu besoroldsa

Minden hivatali munkakort, vagy Hivatalhoz kapcsolédo feladatot be kell sorolni biztonsagi
szempontok alapjan a kévetkez6 kategéridkba:

e ALAP BIZTONSAGI OSZTALY (Nem vezetd beosztasu, nem bizalmas adatokkal torténik a
feladat(ok) végrehaijtasa, kritikus rendszerekhez hozzaférés nem sziikséges.)
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e FOKOZOTT BIZTONSAGI OSZTALY (Nem vezet8 beosztasi, nem bizalmas adatokkal
torténik a feladat(ok) végrehajtasa, kritikus rendszerekhez hozzaférés sziikséges.)

e KIEMELT BIZTONSAGI OSZTALY (Vezetd beosztasu, bizalmas adatokkal torténik a
feladat(ok) végrehaijtdsa.)

A munkakori és feladat besoroldsokat rendszeresen feliil kell vizsgalni és sziikség esetén
megfelel6en mddositani kell.

6.9.2. Személyi biztonsag a munkaer6 felvételénél

Az emberi hibak, lopas, csaldrd magatartas vagy a létesitmények és az eszk6zok nem megfelel
haszndlata sordn fellépd, az elSirdsok szandékos vagy véletlen megsértésébdl eredd biztonsagi
kockazatokat mérsékelni kell, a kovetkez6k szerint:

e A biztonsagi kovetelményeket a munkaerdé-felvételnél, a munkaszerz6désekben, valamint
a munkaerd foglalkoztatasa sordn egyarant érvényesiteni kell.

e A munkaer6-felvételi eljaras soran — torvényes keretek koézott — olyan vizsgdlatokat kell
lefolytatni, melyek egyértelm( képet adnak a jelentkez6 informatikai biztonsag oldalarél
tekintett alkalmassagardl. Ez kiilondsen fontos az informatikai biztonsag szempontjabdl
kiemelt fontossagu munkakorok esetén.

e A kozszolgdlati tisztvisel6t6l csak olyan nyilatkozat megtétele vagy adat kozlése kérhetd,
illetve vele szemben csak olyan alkalmassdgi vizsgalat alkalmazhaté, amely személyiségi
jogait nem sérti, és a kozszolgalat létesitése, teljesitése vagy megsziinése szempontjabdl
Iényeges.

A Személyligyi Osztaly az Uj munkatars munkdba allasa el6tt, legkésébb a munkaba allas
napjan koteles az Informatikai Vezet6t tajékoztatni. A bejelentést irdsos formdban
(nyomtatott, vagy e-mail) kell megtenni. Az Uj munkatars hozzaférési jogosultsagat az érintett
vezet6 haladéktalanul koteles igényelni az Informatikai Vezet6nél.

A beérkezett igényekre az Informatikai Vezetd haladéktalanul koteles visszajelezni, és a
szlkséges technikai eszkdzoket biztositani.

6.9.3. Adatvagyon kezelése, hozzaférése

Az adatok kezelésével, illetve a szamitogépes rendszer Gizemeltetésével kapcsolatos feladatok
ellatasara felhatalmazott munkavallalok az adatokhoz csak a feladatuk ellatdsdhoz sziikséges
mértékben férhetnek hozza.

A Jegyz6 és az Aljegyz6 az allamigazgatdsi ligyben keletkezé adatokhoz olyan mértékben
férhetnek hozza, amely iranyitasi, ellenérzési tevékenységiikh6z, feladatuk ellatdsdahoz
szlikséges
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A Hivatal belsé szervezeti egység vezetGje az adott szervezeti egységnél keletkezé valamennyi
adathoz korlatozas nélkil hozzaférhet.

Az adatvagyon felhaszndlasa, elérése, moddositdsa, madsoldsa, torlése kizardlag a
felhasznalénak személyre szabottan biztositott jogosultsagnak megfelel6en torténhet. A
hozzaférési szinteket az adatkataszter tartalmazza, melyet az illetékes Osztaly az adott
szervezeti egység vezetGjével torténd egyeztetés alapjan alakit ki.

Minden felhaszndld az Adatvagyont koteles gy kezelni, hogy az teljes mértékben megfeleljen
az altala ellatott feladatok jellegének, illetve célkitlizéseknek.

6.9.4. Jogosult felhasznalok

Az Adatvagyont kizarélag a Hivatali dolgozdk (felhaszndaldk) érhetik el. A felhasznaldkat a
Hivatal tulajdondban Iév6 szervereken kialakitott cimtdrban kell elhelyezni, és azonositani.

A Hivatal bels6 szervezeti egységének vezet6je Uj dolgozd munkdba [épését megel6zGen
irdsban koteles a szervezeti egységhez tartozé munkavadllaléra vonatkozéan a hozzaférési
jogosultsdg mértékét meghatarozni, amit haladéktalanul koteles az Informatikai Vezet6
részére eljuttatni. Amennyiben a hozzaférési jogosultsdg mértékét utdlag moddositani
szlikséges, fenti kotelezettségnek a mddositasra okot add kortilmény felmerilésétdl szamitott
5 munkanapon beliil kell eleget tenni.

A jogosultsagi szintekrél az Osztalyvezet6k javaslata alapjan a Jegyz6 rendelkezik.

Ha az adatkezelés folyamata tobb bels6é szervezeti egységet is érint, akkor a hozzaférési
jogosultsag mértékének meghatdrozdsa a Jegyz6 hataskorébe tartozik.

Az Informatikai Vezet6 feladatai ellatasahoz sziikséges mértékig az adatdllomanyokhoz
hozzaférhet, az adatokat azonban nem hasznalhatja fel mas célra, és nem hozhatja mdasok
tudomasara.

A munkavallalé kételes munkdja soran gondoskodni az adatok illetéktelen hozzaférése,
nyilvanossdgra hozatala megakaddlyozasardl, az esetleges adatvesztések és sérilések
id6szakos mentésekkel valé megakadalyozasardl.

6.9.5. Informatikai biztonsag a munkakori leirdasokban

A munkakori leirdsnak tartalmaznia kell az adott feladatkorre vonatkozd, az informatikai
biztonsaggal kapcsolatos kovetelményeket is, a felel6sség egyértelmi megjel6lésével.

e A rendszerek funkcionalitdsait ugy kell meghatarozni, hogy azok teljes terjedelmikben
hozzarendelhet6k legyenek a munkakorokhoz, és ezaltal el lehessen azokat hatarolni
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egymastodl, hogy minden koztiszvisel6 csak a szigordan rd vonatkozé feladatot hajtsa
végre.

e Az informatikai biztonsdg szempontjabdl elengedhetetlen a humanerdéforras-
gazddlkoddsi és a biztonsagi szakteriiletek folyamatos egylttm(ikodése a be- és
kiléptetési folyamatokkal kapcsolatban. A be- és kilépéskor a hozzaférési jogosultsagokat
is meg kell hatarozni, és azokat a kell6 id6ben érvényesiteni kell.

6.9.6. Személyi biztonsag a kézszolgalati jogviszony alatt

A kozszolgalati jogviszony fennalldsa alatt folyamatosan gondoskodni kell arrél, hogy a
felhasznalék tudataban legyenek az informatikai biztonsag fenyegetéseinek, és motivalva
legyenek a Hivatal informaciévédelmi szabalyzatainak és intézkedéseinek a betartasara. A
felhasznaldk legyenek felkészitve a biztonsagi eljarasokrdl és az adatfeldolgozd eszkozok
helyes hasznalatardl a lehetséges biztonsagi kockdzatok minimalizalasa érdekében.

6.9.7. Viselkedési szabalyok az interneten

A Hivatal internet hasznalati jogokkal rendelkez6 dolgozéi a munkajukkal kapcsolatban
korlatlanul haszndlhatjdk a Hivatal altal biztositott internet szolgdltatast. Az internet
szolgaltatasait azonban erre vonatkozd kilonleges engedély hidnyaban csak munkahelyi
eszkozokon és csak a munkahelyi feladatok ellatasara szabad igénybe venni.

A felhasznalék a Hivatal nevében csak a Jegyz6 elGzetes engedélyével tolthetnek fel internetre
adatokat, anyagokat.

A Hivatal tulajdondt képez6 adatbazisok tartalmanak interneten keresztil térténd
hozzaférésének lehet6vé tétele csak a Jegyz6 engedélyével megengedett. Az engedély
megaddsa ilyen esetben vonatkozhat egyedi esetre vagy egyes rendszerekkel kapcsolatos
feladatok elvégzésére az arra felhatalmazott munkatdarsak részére.

Az internet magdn célu hasznalata kizarélag az Informatikai Vezet6 el6zetes engedélyezése
alapjan lehetséges. Ebben az esetben az alabbi szabdlyokat kell betartani:

e tilos a pornograf, on-line jaték, fogadasi oldalak, csevegd oldalak, let6lté oldalak és
torvénybe (itk6z6 tartalmakat szolgdltaté oldalak latogatasa.
e Az internetrél magan céllal tilos file-okat letélteni.

6.9.8. E-mail hasznalat

A bels6 haldzaton hozzaférheté levelez6rendszer munkaeszkdznek minésil, adattartalmanak
ellen6rzésére a munkaltatd jogosult. A levelez6rendszer magancélli hasznalata korlatozott
keretek kozott biztositott az aldbbiakban foglaltak szerint.

A hivatali levelez6rendszer magancélu levelezésre csak indokolt esetben hasznalhaté. A
magancélu hasznalatot is érint6, szikségképpen megvaldosuld adatkezelés (informatikai
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rendszerben torténd tarolas, torlés, stb) soran fokozottan érvényesiteni kell a célhoz kotottség
elvét és a levéltitok védelmét. A nem kivdnatos adatkezelés elkeriilése érdekében a
felhasznalé koteles magdancélu leveleit — kiilondsen a beérkezé leveleket - 48 6ran belll
torolni/eltavolitani, ennek elmaraddsa esetén azok adattartalma indokolt esetben (
informatikai Gizemzavar, hibakeresés, stb.) vizsgalhato.

A felhaszndldéknak az elektronikus levelezd szolgaltatds hasznalatanak folyaman az alabbi
szabalyokat kell betartaniuk:

e A levelek nem képviselhetnek a hatdlyos magyar jogba (itk6z6 magatartasformat (pl.:
tiltott tartalmak — pornografia, szerz6i jogok megsértése. stb.).

e Tilos kéretlen levelek (spam), lanclevelek, hoax-ok, adathalaszati célu levelek (phising)
illetve barmilyen ,nem hasznos” Ulzenetek akar belsd, akar kilsé e-mail cimek felé
kiildése, tovabbitasa. (Isd. el6z6ekben)

e Tilos afelhasznaldknak a hivatali e-mail cimiket nem hivatalos minéségben hasznalni (pl.:
regisztracio letoltési weboldalak, on-line jaték oldalak, stb. ).

o Levelet kiildeni csak a levél tartalmaban érintett személy(ek) részére szabad.

e Tilos a levelek fejlécének megvaltoztatasa, hamis levelek kiildése.

e Ismeretlen feladotdl érkezd, gyanus, csatolt fajlt tartalmazd, vagy ismeretlen linket ajanlé
(pl.: idegen nyelvd, lathatdéan reklamcélu, olyan dokumentumra hivatkozé, amirél a
cimzett nem tud) elektronikus Uzenetek csatolmanyait illetve a kapott linkeket nem
szabad megnyitni, e leveleket torolni kell.

e Lehetdség van az e-mailek magancélu haszndlatara is (magdancélu levelek fogadasa nem
tilthatd), de a felhasznalé az IBSZ ismeretérél és elfogadasardl szold nyilatkozataval
elfogadja, hogy barmilyen rendszerhiba, vagy virusmentesités esetén az Informatikai
Vezet6 jogosult a m(ikodés biztositasa érdekében - betekintés nélkiil - azok torlésére,
megsemmisitésére.

e A Hivatal informatikai rendszereinek teljes halézati forgalmat figyelni és rogziteni kell.
Elektronikus levelek esetén a vizsgalat illetve megfigyelés nem sziikségképpen kell, hogy
kiterjedjen a levelek tartalmara, de kivételesen indokolt esetben (pl. hibaelhdritds) a
levelek megnyitdsara a Jegyz6 utasitasa alapjan sor kerilhet. Id6szakos, illetve rendszeres
biztonsagi vizsgdlat, avagy auditdlas sordn a levelek az alabbi technikai tulajdonsagok
alapjan kerilnek vizsgalatra:

o kéretlen levelek;

e virusokat tartalmazo levelek;

e informatikai tAmaddsokat megvaldsitd lizenetek;
e adathalaszatot megkisérlé izenetek.

A Hivatalban az e-mail cimeket a kdvetkezd konvencié szerint kell képezni:

vezetéknév.keresztnév@sajovamos.hu
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6.9.9. A felhasznal6 feladatai a munkahely elhagyasakor

A munkavallalé a munkavégzés befejezése utdn, illetve annak szlineteltetése soran koteles a
szamitégépet és a hozza kapcsolddd eszkozoket kikapcsolni. A munkaidd lejartat kovetben az
irodat utoljara elhagyé munkavallalé koteles ellenérizni, hogy minden szamitastechnikai
eszkozt kikapcsoltak-e.

A munkaidd lejartat kovetSen az irodat utoljara elhagyé munkavallalé koteles ellenérizni, hogy
az iroda minden helyisége, ablakai, ajtéi zartak legyenek, és - ahol van — a biztonsagi
berendezések (pl. riasztd) élesitve legyenek.

6.9.10. A vezetdk felel6ssége

AvezetG felelGssége, hogy megkovetelje az alkalmazottdl és alvallalkozéktdl, hogy a biztonsagi
intézkedéseket a meghatdrozott szervezeti szabdlyzatokkal és eljarasokkal 6sszhangban
alkalmazzdak. A vezet6knek biztositaniuk kell, hogy a koztisztvisel6k és alvallalkozdk:

e ismerjék biztonsagi felel6sségiiket, a biztonsagi eljardsok alkalmazasat és az
adatfeldolgozé lehetGségek korrekt haszndlatat, miel6tt az érzékeny informacidkhoz vagy
informdaciés rendszerekhez hozzaférnek, hogy ezzel is a minimdlisra csokkentsék a
lehetséges biztonsagi kockazatokat;

o vegyenek részt biztonsagi oktatdsokban;

e legyenek 0sztonOzve, hogy a Hivatal biztonsagi szabdlyzatait teljesitsék;

e alkalmazkodjanak a foglalkoztatds feltételeihez, tartsdk be a ide vonatkozé biztonsagi
szabdlyzatokat, a biztonsagot érint6 kérdésekben megfelel§, naprakész jartassaguk
legyen.

A felhasznaldi oktatas a biztonsagi elképzeléseket is figyelembe vevé képzési terven kell, hogy
alapuljon. Az Informatikai Vezetének — az informatika biztonsagpolitikai elveinek, valamint a
sajat hataskérben meghatdrozott képzési elveknek megfelel6en — a Személyligyi Osztallyal
illetve az Informatikai Biztonsagi Felel6ssel egyeztetve ki kell dolgoznia a képzési tervet.

6.9.11.Személyi biztonsag a jogviszony megsziinésekor, megsziintetésekor vagy kinevezés
mddositas esetén

A jogviszony megszlinése, megsziintetése, illetve a moddositdsa megkozelit6leg azonos
biztonsagi kategdria, mivel mindharom az éppen haszndlt adatfeldolgozé eszkozok és
jogosultsagok leaddsaval jar. A felhasznalék feladatainak elhataroldsa alapvet6 biztonsagi
kovetelmény, éppen ezért a jogosultsagok megvonasa teljes mértékben indokolt. A Hivatalon
belil masik szervezeti egységhez atiranyitott alkalmazottat vagy alvallalkozét ilyen
szempontok alapjan gyakorlatilag azonosan kell kezelni a kilép6 alkalmazottal vagy
alvallalkozéval.
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6.9.12. A jogviszony megsziinésének, megsziintetésnek biztonsagi kérdései

A jogviszony megsz(inése, megsziintetésekor a Hivatal szempontjdbdl biztonsagi
alapkovetelmény, hogy az alkalmazottak és alvallalkozok szabalyozott mdédon hagyjak el a
Hivatalt. A jogviszony megsziintetésnek folyamatat ugy kell kialakitani, hogy a haszndlatra
atadott eszk6zok visszaaddsa, és minden hozzaférési jog visszavonasa id6ben befejezédjon.

A jogviszony megszlinése, megsziintetése utani felel6sségek kozlésének tartalmaznia kell a
folyamatos biztonsagi kovetelményeket és jogi felelGsségeket, amelyek még vonatkoznak a
kilép6 alkalmazottra egy meghatarozott id6szakon at a jogviszony megszlinése,
megszlintetése utan is. A jogviszony megszlinése, megsziintetése utdn még érvényes
felel6sségek és kotelezettségek szerepeljenek a felhasznaléd személyi anyagdban, irdsos
formaban.

6.9.13. Az eszkozok visszadasa

Alapvet6 biztonsagi cél, hogy minden alkalmazotti jogviszony megszlinése, megsziintetése
utan a Hivatal minden vagyontdrgyat szolgdltassa vissza, beleértve a szoftvereket,
dokumentumokat, az informatikai eszkdzoket, hitelkartydkat, beléptetd kartydkat, illetve
kilonféle elektronikus adathordozén tarolt informacidkat.

Azokban az esetekben, amikor az alkalmazott engedélyezés utdn megveszi a Hivatal egy
adatfeldolgozasra alkalmas eszk6zét vagy engedéllyel rendelkezé sajat személyi szamitégépét
haszndlja, a kiléptetési folyamat sordn az eszkdézr6l minden a Hivatalt érint6 adatot
biztonsagosan tordlni kell. Az dtaddsi folyamat természetesen érinti azokat az ismereteket,
adatokat is, melyek a folyamatos mikddéshez elengedhetetlenek, ezeket szintén
dokumentaltan kell atadni a Hivatalnak.

A raktarban valamennyi, Ujra felhaszndlasra keriil6 eszkodzt alapszoftverekkel ujratelepitve kell
tarolni. Haszndlatbdl kivonaskor az eszkdzok gyari bedllitasait kell visszadllitani, a felhasznalo
szervezetre utald informacidktél, adatoktél meg kell fosztani.

6.9.14. A hozzaférési jogok visszavonasa

A munkaltatdi jogkor gyakorldja altal kezdeményezett jogviszony megszlintetések esetében,
elégedetlen alkalmazottak tudatosan kart tehetnek az informatikai rendszerben. A felmentés
alatt allo ,,sért6dott” alkalmazottak szamdra a biztonsagi el6irasok mar nem sokat jelentenek,
s6t az esetek tobbségében informacidkat gylijtenek Uj munkahelyikon vald kés6bbi
felhasznaldsra. Megindulhat a szerz6désmintak, szabalyzatok kiszivargasa. Mindezekbdl
kifolydlag a tavozd személy szinte minden esetben biztonsagi kockazatot jelent a Hivatal
szdmadra. Tavozok esetén biztonsagi alapkovetelmény, hogy minden az informatikai rendszert
érint6 hozzaférési jog visszavonasa legkésébb az utolsé munkaban t6ltétt napon megvonasra
keriljon.
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Fontos, hogy az informatikai jogosultsagokon kiviil visszavonasra keriilé vagy atalakitando
kartyak, el6fizetések. Amennyiben a kilépé alkalmazottnak vagy alvallalkozénak ismert
jelszavai vannak aktiv szamldkhoz, ezeket le kell adnia az esetleges munkakér médosulas,
illetve kozszolgalati jogviszony megsz(inésekor.

Biztonsagi szempontbdl szikséges, hogy a felel6s vezet6k informdljdk a személyi
valtozasokrol, és kezdeményezzék a tavozok jogosultsagainak (pl. belépési engedélyek, tavoli
hozzaférések) teljes korl visszavondsat. Az adatfeldolgozd eszkdzok hozzaférési jogait
mindsitett esetben akar még a felmentésiidé alatt is ajanlatos csokkenteni vagy megsziintetni.

Az ilyen intézkedést csak kilonféle kockdazati tényez6k elemzése utan lehet meghozni,
amelyek a kovetkezbk:

o ki kezdeményezte a jogviszony megsziintetését és mi a megsz(inés oka;
e milyen mértéki az alkalmazott felel§ssége;
e mennyi a pillanatnyilag szdmara hozzaférhetd vagyontargyak értéke.

6.9.15. Az informatikai biztonsagi oktatas és képzés

A Hivatal valamennyi alkalmazottjat megfelel6 képzésben kell részesiteni a szervezet
biztonsagi szabalyairdl és eljarasairdl. Ezeket az ismereteket rendszeresen naprakész
ismeretek kozlésével fel kell Gjitani. A képzés foglalja magaba:

e a biztonsagi kovetelményeket;

e ajogifelel6sséget;

e a Hivatal évintézkedéseit;

e azinformatikai eszk6z0k helyes hasznalatat, példaul a bejelentkezési eljarast, a szoftverek
hasznalatat.

A képzést azel6tt kell lefolytatni, miel6tt a belép6k megkapndk a hozzaférési jogot
(jogosultsag) az informatikai rendszerekhez, vagy az adatokhoz.

Az 3ltalanos biztonsagtudatositasi képzés mellett, melynek mindenkire vonatkoznia kell a
Hivatalban, kilonleges biztonsagi képzés is szlikséges az informatikai biztonsaggal foglalkozdk
szdmdra. A biztonsagi képzés mélységének a Hivatalon belili altaldnos fontossdgahoz kell
igazodnia, és az adott szerep biztonsagi kovetelményeinek megfelel6en kell valtoznia.
Amennyiben szlikséges, sokkal kiterjedtebb oktatast, példaul egyetemi kurzusokon vald
részvételt is biztositani kell. Informatikai biztonsagi képzési programot kell kialakitani az 6sszes
biztonsdghoz kapcsolddd igény lefedésére.
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A kilonleges biztonsagi képzésre kiildend6 alkalmazottak kivalasztasakor a kovetkez6ket kell
figyelembe venni:

e az informatikai rendszerek tervezésében és fejlesztésében kulcsszerepet
jatszoalkalmazott, informatikai rendszerek (izemeltetésében kulcsszerepet jatszo
alkalmazott;

e Hivatali, projekt és rendszerszintl Informatikai Vezetd;

/////

cimtar kezelés teriletén.

Minden esetben ellenérizni kell, hogy a tevékenységekhez (projektekhez) szlikséges-e
kiilonleges biztonsagi képzés. Valahdnyszor olyan tevékenységek vagy projektek kezdédnek,
melyek specidlis biztonsagi kovetelményeket tamasztanak, biztositani kell a megfelel6
biztonsagi képzési program kialakitasat és lebonyolitdsat még a projekt induldsa eld6tt. A
biztonsagi képzés tematikajat a résztvevbk szerepe és funkcidja szerint kell kialakitani.

6.9.16. A biztonsagi képzésre vonatkozo dokumentacidk

Az informacidbiztonsagi képzésen torténd részvételt ald kell iratni a résztvevékkel. Az aldirt
dokumentumokat 3 évig meg kell 6rizni.

6.9.17.Fegyelmi eljaras

Azokkal szemben, akik a Hivatal informatikai biztonsagi szabdlyait és eljarasait vétkesen
megszegték, fegyelmi eljarast kell kezdeményezni és lefolytatni. A fegyelmi, felel&sségi,
kartéritési eljarast a kozszolgalati tisztvisel6krél sz616 2011. évi CXCIX. torvényben, illetve a
Munka Torvénykdnyvében foglaltak alapjan kell lebonyolitani.

7. FIZIKAI VEDELEMI INTEZKEDESEK

Az infrastruktarat és az informaciét meg kell védeni a jogosulatlan hozzaféréstél, a sériiléstdl,
valamint az illetéktelen beavatkozastdl.

Gondoskodni kell az illetéktelen behatolast, hozzaférést, karokozast és beavatkozast
megakaddlyozd fizikai-mechanikai, elektronikai és személyi védelem sziikséges méretl —
egylttes — alkalmazasardl.

7.1.Biztonsagi zonak meghatarozasa

Az illetéktelen hozzaférés, a karokozas és a hivatali helyiségekbe valé behatolas, valamint az
adatok jogtalan elérésének megakadalyozdsa érdekében a lehetséges kockazatokat fel kell
mérni és ennek megfelel6en biztonsagi terileteket kell kijeldlni.
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Az informatikai eszkozok fizikai védelme érdekében a Hivatal helyiségeit alap esetben a
kovetkezd biztonsagi zonakba kell sorolni:

e |-es zéna, kdzbsen hasznalt helyiségben 1évé informatikai végberendezések (folyosok,
targyalok);

e |l-es zéna, felhasznaldiirodak;

e lll-as, rendszergazda iroddja (fokozott biztonsagi zéna);

e |V-es, szerverterem vagy a Jegyz6 altal kiemelt biztonsagi zonanak nyilvanitott helyiség.

A Hivatal informatikai helyiségeinek megfelel6 kategdridba besorolasa az Informatikai Vezet6
feladata. Az Informatikai Vezet6nek a besorolds soran figyelembe kell vennie az adott
helyiségben elhelyezésre keriil6 informatikai eszk6zoket, tarolt adatokat. Ezért az Informatikai
Vezet6 az informatikai zéndk kialakitasa soran egyes helyiségek szamdara a fenti alap
besorolasnal magasabb biztonsagi fokozatu zénat is meghatarozhat.

7.2.Fizikai belépési engedélyek

A védelemigényes (fokozott és kiemelt) zonakba vald belépési jogosultsagokat ugy kell
meghatdrozni, hogy az egyes személyeket, a személyek csoportjait az informatikai
rendszerben vagy kornyezetében betoltott szereplik alapjan kell hozza rendelni a
helyiségekhez vagy helyiség csoportokhoz.

7.3. A fizikai belépés ellendrzése
Az egyes biztonsagi zondkba vald belépést, beléptetést ellendrizni kell.

o Kiils6 személyek csak kisérettel tartézkodhatnak a Hivatal fokozott vagy kiemelt
biztonsagi osztalyba sorolt zonain belil.

o A fokozott vagy a kiemelt biztonsagi osztdlyba sorolt zondk esetén az allandd belépési
jogosultsdggal rendelkezd személyek be- és kilépését is naplozni kell. A fokozott vagy
kiemelt biztonsagi osztalyba sorolt zéndk esetén a belépés ellenbrzését a beléptetd
rendszer kartydjan tul egyéb hitelesitési eljardsok alkalmazasaval (példaul PIN kdd,
biometriai azonosito eljarasok) is meg kell erGsiteni. A beléptetés el6tt ellenérizni kell a
belépd altal megjelolt belépési célt.

e A tamogatd feladatot elldté munkatdrsak hozzaférését korlatozni kell a fokozott vagy
kiemelt biztonsagi osztalyba sorolt zénadkon belldl. Ha a hozzaférés indokolt és
engedélyezett, akkor is figyelemmel kell 6ket kisérni. A biztonsagi terlletekhez valé
hozzaférési jogokat rendszeresen at kell vizsgalni, frissiteni, illetve ha mar nem sziikséges,
akkor vissza kell vonni.

e Az Informatikai Biztonsagi FelelGs az éves ellenGrzési tervének keretein beliil szdréproba
szer(ien jogosult a belépési napldkat, az eseménynapldkat ellendrizni, valamint a kiosztott
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kartyak és az elektronikus informacids rendszerben engedélyezett belépések egyezbségét
vizsgalni.

A kritikus biztonsagi zonakban sorolt teriileteken torténd munkavégzésre a kovetkezd

biztonsagi szabdlyok vonatkoznak:

Fokozottan kell érvényesiteni a munkavégzés megszervezésénél az informacidkhoz vald
hozzaférés minimalizalasat (a ,szlkséges tudas elve”- t), a szandékos karokozas
elkerilését.

Ha nem tartdzkodik senki a védett terlileten, akkor a terlletet biztonsagosan le kell zarni.

7.4. A fizikai hozzaférések feliigyelete

A IV - es zéndba a belépési engedéllyel rendelkez6k listdjat az Informatikai Biztonsagi Felel&s

allitja 6ssze és vezeti.

Az Informatikai Vezetd visszavonja a belépési jogosultsagot, hogy ha:

e a munkatarsnak megsz(nik a jogviszonya;

e a belépési kérelmen megjelolt hatarozott id6 lejartat kovetGen.

Az Informatikai Vezet6 azonnal intézkedik a belépési jogosultsdg megsziintetésérél, hogy ha:

e a belépési kartya elveszett;

o felmerilt a gyanu, hogy a belépési kartya idegen kézbe keriilt.

7.5. A latogatok ellenérzése

Kils6 személyek csak kisérettel tartdozkodhatnak a Hivatal kritikus biztonsagi osztalyba sorolt

zénajan beldl. (IV - es zéna)

7.6. Az informatikai helyiségekkel szemben tamasztott kovetelmények

Az informatikai infrastruktura elhelyezésének, az informatikai helyiségek kivalasztasanak és

kialakitasanak soran a kovetkezé szempontokat kell figyelembe venni:

Az egyes informatikai helyiségekben elhelyezésre kerilé informatikai eszk6zok
Uzemeltetési el6irdsaiban megfogalmazott kornyezeti paramétereknek megfelel6
kornyezet legyen.

Kérnyezeti behatasok elleni megel6z6 intézkedések:

e pormentes kdrnyezet, szigetelt, az eszk6z6k mozgatasat nem gatléd nyildszarok,

o fémbdl készilt butorok, antisztatikus burkolat, elhelyezés viz altal elaraszthatd helyen
semmiképp, elhelyezés gazvezetéktdl, kazantdl, illetve barmilyen tliz- és/vagy
robbandsveszélyes helyt6l a lehet6 legtavolabb, elhelyezés barmilyen magneses,
elektromagneses sugarforrastél védetten,
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e azinformatikai helyiségek kérnyezetében (kozvetlen mellette vagy felette) nem lehet
yvizes helyiség”, illetve az informatikai helyiség falaban nem lehet viz vagy szennyviz
vezeték.

A behatolds védelem érdekében:

e mechanikai, fizikai védelem,

e részleges elektronikai jelz6rendszer (pl. mozgasérzékeld),

e beléptet6 rendszer.

Elhelyezés oly médon, hogy a helyiségek helye és jelentGsége ne legyen barki szamara

nyilvanvalé.

Aramellatas és daramvédelem:

e sz(rt és teljes tulfeszlltség-védelemmel ellatott elektromos haldzat,

e sziinetmentes ideiglenes tartalék aramforras (UPS), amely 30 percig képes az
aramellatast biztositani,

e generator vagy redundans tap,

o villdmvédett szamitogépes haldzati csatlakozasok.

Lehetdséget kell biztositani az elektronikus informacids rendszer vagy egyedi

rendszerelemek dramellatasanak kikapcsoldasara vészhelyzetben. A vészkikapcsold

berendezésnek kdnnyen és biztonsagosan megkozelithetének kell lennie. Meg kell

akaddlyozni, hogy a vészkikapcsolast jogosulatlanul is végre lehessen hajtani.

Biztositani kell, hogy daramsziinet esetén automatikusan vészvilagitas aktivalédjon, amely

biztositja a vészkijaratokat és menekilési Utvonalakat.

A helyiségek tlizvédelmét teljes kord tlzriaszté rendszerrel, valamint az adott helyiség

kialakitasi médjanak megfelelS, automatikus tlzoltd rendszerrel és a helyiség tlizvédelmi

besorolasanak megfelel6 kézi tlizoltd eszkozokkel kell biztositani. A helyiségeket tlizzard

ajtéval kell elvalasztani az éplilet tobbi részétdl.

A IV - es zéndba sorolt helyiség(ek) fizikai védelme érdekében a helyiség(ek) hatarolo

falazata fizikailag legyen ellenalld, a kilsé falak, nyildszarok megfelel§ felépitéstiek

legyenek.

A helyiségekben automata, redunddans klimaberendezést kell mikodtetni.

7.6.1. Létesitmények és helyiségek biztonsaga

A |étesitmények és helyiségek biztonsaganak megvaldsuldsa érdekében a kovetkezd védelmi

intézkedéseket kell betartani:

Az objektumok ne legyenek kirivoak, és ne mutassak céljukat, ne adjak se beliil se kiviil
nyilvanvald jelét annak, hogy abban adatfeldolgozo tevékenység folyik.

Ajtok és ablakok akkor, amikor nincs a kozelben felligyel6 munkatars, legyenek
elreteszelve, és az ablakok kilsé védelmérél is ajanlatos gondoskodni, kiilonésen a
foldszinten.
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e A helyiségeket olyan alkalmas behatolas jelz6 rendszerrel kell védeni, amely az 6sszes
kiils6 ajtot és hozzaférhetd ablakot (nyilaszarot) lefedi és védi.

7.6.2. Az eszk6zok elhelyezése és védelme

Az informatikai eszkozoket fizikailag is védeni kell a lehetséges veszélyekt6l és kdaros
kornyezeti hatdsoktdl.

Az informatikai eszk6zok elhelyezése és védelme terén az id6 el6tti elhasznalédasbal,
meghibasodasbdl, megrongalddasbdl ered6 kockazatok csdkkentésére a rendszergazdanak,
az egyéb lzemeltetd személyzetnek és a felhaszndldknak a kovetkez6 intézkedéseket kell
foganatositani:

e Meg kell oldani az informatikai eszk6zok biztonsagi besorolasuknak megfelel$ fizikai
hozzaférés védelmét.

e Meg kell teremteni az informatikai eszk6zok — a gyari specifikacidban leirt — megfelel6
mUkodési kornyezetét. (elektromos aram, mikodési h6mérséklet, paratartalom, stb.)

e Ovni kell az informatikai eszkdzoket a gyari specifikdcidban leirt kdrnyezeti artalmaktol.
(por, froccsend viz, elektromagneses tér, stb.)

e Azinformatikai eszk6zoket ugy kell elhelyezni, hogy azok ne legyenek kitéve az illetéktelen
hozzaférésnek és lehet6leg minimalis szinten legyenek kitéve a lehetséges kornyezeti
hatdsok altal el6idézett veszélyforrasoknak.

e Kiilonos védelmet igénylS eszkozoket elkiilonitve kell elhelyezni és tarolni.

o Segédberendezések és eszkdzok, mint a fénymasoldk, szkennerek, lehetlség szerint a
biztonsagi korleteken belil legyenek elhelyezve, hogy ezzel is elkeriiljik az illetéktelen
hozzaférés lehet6ségét, amely az informacid veszélyeztetésével jarna.

e Az egyes eszkdzoket csak munkavégzés céljabol, szakszerlien azok rendeltetésének
megfelel6en szabad hasznalni.

e A Hivatal altal kezelt adatfeldolgozd eszkozoket fizikailag is el kell vélasztani azoktdl,
amelyekhez harmadik fél hozzaférhet.

e A névtirakat és a belsG6 telefonkdnyveket, cimjegyzékeket, amelyek érzékeny
adatfeldolgozd eszk6zok helyét azonositjak, nem szabad a nyilvdnossag szamara
elérhet6vé tenni.

o Veszélyes vagy gyulékony anyagokat biztonsagosan kell tarolni a biztonsagi korlettdl biztos
tavolsagban.

o A tartalékberendezést és a tartalékolt adathordozdkat olyan biztonsagos tavolsagban kell
elhelyezni, amellyel elkeriilhets, hogy a kozponti telephely katasztréfdja esetén kart
szenvedjenek.

o Az egyes eszkozoket ki kell kapcsolni, ha azokat hosszabb ideig (2 éran tal) nem hasznaljak
vagy a munka végeztével. (Kivéve akkor, ha ezzel ellentétes allandd vagy eseti irasbeli
utasitas nem keril kiadasra.)
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e Tilos az egyes eszkdzdket mas személynek atengedni.

o Tilos az egyes eszkozok kozelében folyadékot, éghet6 anyagot, illetve az eszkoz felett, alatt
vagy rajta az eszkoz rendeltetésétdl eltérd jellegli anyagot, targyat elhelyezni és tarolni.

e Tilos az eszkézt a telepitési helyér6l a Hivatal informatikusainak engedélye nélkil
elmozditani. (Kivételt képeznek a mobil eszkdzok.)

o Az informatikai eszk6z6khoz barmilyen mas eszkozt kizdrélag az informatikus engedélyével
és kozremdlkodésével szabad csatlakoztatni.

7.7.Be- és kiszallitas

A Hivatal terliletére behozhaték, illetve kivihetSk informaciés rendszerelemek. A kritikus
biztonsagi zéndkban (szerverszoba), allandd belépésre nem jogosult személy csakis az
Informatikai Vezet§ engedélyével szdllithat ki-, illetve be informdacids rendszerelemeket. A
kritikus biztonsagi zénakba tortén6é be-, illetve kiszallitds alkalmdaval a szallitott
rendszerelemrdl nyilvantartast kell vezetni.

8. LOGIKAI VEDELMI INTEZKEDESEK

8.1.Tervezés

Biztonsagtervezést kell végezni mindegyik olyan rendszerfejlesztés, tovabbfejlesztés
alkalmdval, amely hatdssal lehet a Hivatal informacidbiztonsagara nézve. A
biztonsagtervezéssel kapcsolatos feladatokat az egyes rendszerek teljes életciklusa soran el
kell 1atni.

A biztonsagtervezési eljaras egyes fazisai a kovetkezdk:

o felmérés;

e az elvart biztonsagi osztdly meghatdrozasa;
e kovetelményrendszer kidolgozasa;

e rendszerbiztonsagi terv készitése;

e rendszerbiztonsagi terv ellendrzése.
8.1.1. Felmérés

A felmérés soran meg kell hatarozni, hogy a rendszer milyen fizikai, személyi és szoftver
kornyezetben fog lizemelni. Fel kell mérni és rogziteni kell:

e arendszer hatékorét, alapfeladatait, biztositando szolgaltatasait;
e a rendszer m(ikodési korilményeit és mads elektronikus informdcios rendszerekkel valé
kapcsolatait;
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e a rendszerben kezelendd adatok érzékenységét (megjeldlve azokat az adatkoroket,
amelyek esetében a rendszer osztalyba sorolasanal magasabb szintl védelemre van
szlikség.);

e arendszerrel kapcsolatos kockazatokat, fenyegetéseket és gyenge pontokat.

8.1.2. Az elvart biztonsagi osztaly meghatarozasa

A felmérésben rogzitett informdcidkra alapozva meg kell hatdrozni a rendszer elvart biztonsagi
osztalyat.

8.1.3. Kovetelményrendszer kidolgozasa

Ki kell dolgozni a rendszerrel kapcsolatos informacidbiztonsagi kovetelmények rendszerét.
Ennek soran a helyzetfelmérésre alapozva meg kell hatarozni a rendszer fejleszt6i szamara a
fizikai, logikai és adminisztrativ védelmi kdvetelményeket.

8.1.4. Rendszerbiztonsagi terv készitése

A rendszertervezés sordn a rendszerbiztonsagi tervet kell késziteni, amelynek 6sszhangban
kell allnia a hivatal szint(i architekturaval. A rendszerbiztonsagi tervnek tartalmaznia kell:

e arendszer hatékorét, alapfeladatait, biztonsagkritikus elemeit;

e arendszer és az dltala kezelt adatok jogszabadly szerinti biztonsagi osztalyat;

e arendszer biztonsagos m(ikodési kérilményeit, mas rendszerrel valé kapcsolatat;

e a rendszer biztonsdgos telepitésének, konfigurdldsanak, {zemeltetésének
kovetelményeit;

e a rendszer szolgdltatasainak igénybevételéhez sziikséges funkcidkat, protokollokat,
portokat, egyéb szolgaltatasokat;

e Dbiztonsagértékelési tervet, szempontrendszert.

8.1.5. Arendszerbiztonsagi terv audit

Az elkésziilt rendszerbiztonsagi tervet auditalni kell. Ennek soran meg kell vizsgalni, hogy az
elkésziilt rendszerbiztonsagi terv:

e mennyiben teljesiti a rendszerrel szemben megfogalmazott informaciébiztonsagi
kovetelményeket;

e mennyiben felel meg a koltséghatékony védelem elveinek;

e abevezetése mennyiben felel meg a hatékony rendszerbevezetés elveinek.

Abban az esetben, ha az audit sordn hianyossdgok kerlilnek megallapitdsra a
rendszerbiztonsagi tervet javittatni kell a terv készitGjével. A rendszer éles lizemét csakis
elfogadott rendszerbiztonsdagi terv megléte esetén lehet megkezdeni.
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8.1.6. A rendszerbiztonsagi terv megismertetése

Az elkészilt rendszerbiztonsagi tervet, illetve azok valtozasat megismerhetik az arra
feljogositott személyek. A rendszerbiztonsagi tervet megismerheti a:

o Jegyzl;

o Aljegyzé;

e |nformatikai Vezetd;

¢ Informatikai Biztonsagi Felelds;

e Jegyz6 altal felhatalmazott személy.

8.1.7. Arendszerbiztonsagi terv feliilvizsgalata
8.1.7.1. Idészaki feliilvizsgalat

A rendszerek rendszerbiztonsagi tervét legaldbb 2 évenként felll kell vizsgalni és sziikség
esetén maddositani kell. A vizsgalat alapja:

e arendszerbiztonsagi terv megvaldsulasaval kapcsolatos ellenérzések eredménye;
e azid6kodzben felmeriild, a biztonsagtervezéssel és rendszerbiztonsagi tervvel sszefliggd
események.

8.1.7.2. Rendkiviili feliilvizsgalat

A rendszerbiztonsagi tervet az iddszakos felllvizsgdlaton tul fellil kell vizsgdlni és sziikség
esetén maodositani kell sulyos, a rendszerrel 6sszefligg6 incidens bekovetkezése esetén vagy
annak kornyezetébe az informacidbiztonsagra relevans hatassal bird valtozas esetén.

8.1.7.3. Arendszerbiztonsagi terv frissitése

A rendszerbiztonsagi tervet automatikusan frissiteni kell minden a tervben rogzitett
informacié valtozasa, illetve Uj, a rendszerrel 6sszefliggé Uj informacid megismerése esetén.

8.1.7.4. Belso egyeztetések

A rendszer rendszerbiztonsagi tervének kidolgozasat, illetve elfogaddsat az illetékes
munkatarsakkal egyeztetve kell végrehajtani. Az egyeztetések Jegyz6konyveit dokumentalt
formdban legaldabb 1 évig meg kell Grizni.

8.1.8. A biztonsagtervezés auditja

A biztonsagtervezés eljarast auditalni kell, és az ellen6rzés eredményét dokumentalt
formaban a Hivatal vezetésével meg kell ismertetni.
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8.1.9. Cselekvési terv
8.1.9.1. Cselekvési terv készitése

Abban az esetben, ha egy adott elektronikus informdcios rendszerre vonatkozd biztonsagi
osztalynak valé megfelelés vizsgalatanal hidanyossag kerll megallapitasra, cselekvési tervet kell
késziteni a hianyossagok kikliszobolésére. A cselekvési tervben dokumentalni kell a
megallapitott hidnyossagok javitasara, valamint a rendszer ismert sérilékenységeinek
csokkentésére vagy megsziintetésre irdnyuld tervezett tevékenységeket valamint az egyes
tevékenységek felelGseit és hatdrideit.

8.1.9.2. Cselekvési terv frissitése

A cselekvési terv végrehajtdsat idékozonként feliil kell vizsgdlni és a vizsgdlat
eredményeképpen az adott helyzetnek megfeleléen frissiteni kell.

8.1.10.Személyi biztonsag

8.1.10.1.A rendszer haszndlattal kapcsolatos informacidk biztositasa

munkatars vagy kils6s vallalkozd) irdsbeli nyilatkozatott kell tennie arrél, hogy az érintett
rendszer haszndlatahoz kapcsolédo, ra vonatkozé biztonsagi szabalyokat és kotelezettségeket
megismerte, sajat felelGsségére betartja.

8.1.10.2.A felhasznaldkkal szemben tamasztott elvarasok feliilvizsgalata

Rendszeresen (mindegyik rendszer esetében évente) felll kell vizsgdlni a rendszerek
hasznalataval kapcsolatban a felhaszndlokkal szemben tamasztott elvarasokat. A
felllvizsgdlatot a rendszergazdaknak kell elvégeznilik. Abban az esetben, ha a rendszeres
felllvizsgdlat sordan vagy azon kivil megallapitdst nyer, hogy a rendszer szolgaltatasai,
funkcionalitasa, hatokoére megvaltozott vagy mas okbdl kévetkezGen az elvarasokban valtozas
allt be, az illetékes rendszergazdanak haladéktalanul jelentenie kell ezt az Informatikai
Biztonsagi Felel6snek és tajékoztatnia kell a rendszer felhasznaloit.

A tajékoztatas torténhet e-mail-ben vagy nagyobb valtozas esetén erre a célra megszervezett
oktatason. E-mail tajékoztatas esetén az egyes felhaszndloknak e-mail-ben vissza kell
jeleznitk, hogy az e-mail-ben kapott tdjékoztatast megértették és a jov6ben annak alapjan
jarnak el.

8.2.Biztonsagi elemzés

Eves rendszerességgel értékelni kell a Hivatal elektronikus informéaciés rendszereinek és azok
m(ikddési kornyezeteinek védelmi intézkedéseit. Az értékeléseket hivatali szervezeti
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egységenként (fejlesztését végzs, Uzemeltetését végzl, lizemeltetéséért felelGs, vagy az
informacidbiztonsagdért felelGs Hivatali egység) kell elvégezni a Hivatal biztonsagi szintjének
megfeleld adminisztrativ, fizikai és logikai védelmi intézkedések viszonylataban.

Elemezni kell, hogy az adott Hivatali egység informacidbiztonsagi védelmi intézkedései
megfelel6en hatékonyak-e és nincs-e sziikség azok rovid, kozép, esetleg hosszabb tavon
torténd tovabbfejlesztésére.

Az értékelés eredményét tdblazatba kell foglalni, amelynek egyes oszlopai a kovetkezd
informacidkat tartalmazza:

e védelmiintézkedés tipusa;

e védelmiintézkedés;

e védelmiintézkedés megfelelGsége*;
e javasolt intézkedés rovidtavon;

e javasolt intézkedés kozéptavon;

e javasolt intézkedés hosszutavon.

*Védelmi intézkedések megfelelGsége:

Az elemzés targyat képez6 informacidbiztonsagi intézkedés vagy eljaras megfeleld,
valtoztatds nem szikséges.

Az elemzés targyat képez6 informdcidbiztonsagi intézkedés vagy eljaras tartalmaz hibat
vagy hidnyossagokat, ezek azonban nem kritikusak.

Az elemzés targyat képez6 informaciobiztonsagi intézkedés vagy eljaras kritikus hibat
vagy hianyossagot tartalmaz.

A biztonsagi helyzet értékelésébe lehetfség szerint kiils6 munkatarsat vagy vallalkozast kell
bevonni, akinek rendelkezésre all a jogszabaly szerinti képzettség, illetve szakmai gyakorlat.

8.3.Biztonsagi teljesitmény mérése, értékelés

8.3.1. Biztonsagi teljesitmény mérése

Rendszeres id6kozonként, félévenként mérni kell a Hivatal biztonsagi teljesitményét. A
biztonsagi teljesitmény mérésére a kovetkezd mutatdkat kell hasznalni:

e targyid6szakban el6fordult 1-5 kategdridju incidensek darabszama Hivatal egészére
(kategorianként);

e targyid6szakban el6fordult 1-5 kategdriaju incidensek darabszama hivatali egységenként
(kategorianként);
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e azel6fordult incidensek kategoridinak 6sszege;
e az el6z6 incidensek kategdridinak dsszegének valtozasa az el6z6 idészakhoz képest %-ban
kifejezve.

8.3.2. Biztonsagi teljesitmény értékelés
A biztonsagi teljesitmény mérGszamainak aktualis értékei alapjan:

o meg kell dllapitani a Hivatal biztonsagi teljesitményének tendenciait;
e azt, hogy a mutatdk mennyiben felelnek meg az el6z6leg megfogalmazott elvarasoknak;
e az elvardsoknak valo esetleges meg nem felelés esetén azok f6 okait.

A megallapitdsokat dokumentdlt formaban kell elkésziteni.
8.4.Tesztelés

A fejlesztési fazis sikerének egyik legkritikusabb sikertényezéje a megfelel6 szinvonalon
végrehajtott tesztelés. Mivel ezt jellemz&en nagyrészt a Hivatalnak kell végrehaijtania, (esetleg
segitségként bevont alvdllalkozd kézremiikodésével) ezért mindegyik fejlesztend6 alkalmazas
esetében meg kell hatdrozni a kovetkez6ket:

e atesztelés folyamata;

e atesztelés szintjei;

e a haszndlt tesztelési tipusok;

e 3 haszndlt teszt tervezési technikak.

8.4.1. A tesztelés folyamata
Teszttervezés

A teszt tervezés folyamat meghatarozasanak ki kell terjednie a tesztelési terv és a tesztelési
dokumentdacié meghatarozasara.

A tesztelési tervben meg kell hatarozni:

e atesztelési célokat, tesztelési kornyezet és az adott alkalmazas teszteléséhez kapcsolédd
altalanos elképzeléseket, a tesztelend6 funkcidkat;

e az er6forrasokat, szerepkoroket, id6beni tervet;

e az egyes tesztelési fazisok hosszat és a fazisbol torténd kilépés feltételeit;

e Qatesztelés sikerességének mérését.

Teszt analizis és Design

Az analizis és design fazisban ki kell dolgozni a teszteseteket, amelynek ki kell terjednie az
adott teszteset:
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céljara;

kiindulasi kornyezetének leirasara;
elvégzendd teszt l1épéseire;

teszt adataira;

elvart kimeneteleire;

sikerességi kritériumaira.

Végrehaijtas

A teszt végrehajtasa soran naplézni kell a kimeneteket, amelyben régziteni kell:

a tesztkornyezet komponenseinek verzidjat;
az elvégzett teszt eredményét;

a felmerilt incidenseket;

a tesztelés idGpontjat;

a tesztelést végz6 munkatars nevét.

Ertékelés, beszamolas, kilépés

A teszt értékelése soran:

el kell késziteni a teszt beszamoldkat;
ki kell elemezni a teszt beszamoldkat;
dontést kell hozni a tesztelés folytatasrol/abbahagyasardl/felfliggesztésérdl.

8.4.2. A tesztelés szintjei

A tesztelésnek a kdvetkezs szintjei lehetnek:

FejlesztGi teszt: A fejlesztbi tesztelést a fejleszt6knek kell végeznilik vagy nem felhaszndld
kollégaknak. Célja az alapvet6 hibak (software bug - ok) felderitése.

Prototipus (Modul teszt): Az egyes elkésziilt modulok tesztje. Ennek soran ellenérizni kell,
hogy a modul m(ikddése és interfészei a specifikacioban meghatdrozottak szerint
valdsultak meg.

Rendszer teszt: Ennek soran ellendrizni kell, hogy a rendszer miikodése a specifikdcidban
meghatdrozottak szerint valdésul meg és a program hibatlanul mikodik a specifikaciéban
meghatdrozott operacids rendszer és hardver kérnyezetben.

Integracids teszt: Ennek soran ellenérizni kell, hogy a tobb rendszer altal megvaldsitott
feldolgozas soran a kilénb6z6 rendszerek egymassal vald egylttm(ikodése a
specifikaciéban meghatarozottak szerint valésul meg.

Elfogaddsi teszt (User acceptance test): A megrendel$ altal ellenérizni kell, hogy a
rendszer a véglegeshez hasonld kdrnyezetben a kovetelmények alapjan mikodik-e. A
tesztet a teljes rendszeren (minden fligg6séggel egyiitt) kell végrehaijtani.
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e Biztonsagi teszt: Biztonsagi tesztelésre van sziikség, ha a rendszer szenzitiv (pl. személyes
vagy pénzligyi) adatokat kezel. Ezen tesztelés soran meg kell bizonyosodni arrél, hogy a
rendszer megfelel-e az elvart biztonsagi kovetelményeknek.

e  Go-live teszt: Egy probaélesités, amely soran a korabbi rendszerek tovabbra is izemelnek
annak érdekében, hogy az élesitéskor keletkezd problémak ne befolyasoljak a normal
Uzem miikddését.

8.4.3. Tesztelés tipusok

e  Funkcionalis: A rendszer funkciok megvizsgalasa.

e Nem funkcionalis: A teljesitmény, hasznalhatdsdag, stressz tlirés megvizsgaldsa.

e Regresszids: Annak megvizsgdlasa, hogy adott javitas soran nem romlanak el mas
funkciok.

8.4.4. Teszttervezési technikak

e Tesztel6 tapasztalata alapjan torténik.

e Specifikacio alapjan torténik. Nem ismert a rendszer forraskdd architekturdja. A tesztelés
alapja kizarodlag a specifikacio. (Black box)

e  Struktura alapjan torténik: Ismert a forraskéd architektura és ez vezérli a tesztelést.
(White box)

e Hiba alapjan torténik: A feltart hiba ad alapot a tesztelés megvaldsitasahoz.

e Valdszinliség alapjan torténik: A tesztelés megvaldsitasa véletlenszerl kivalasztason
alapul.

8.5. Konfiguracidkezelés
8.5.1. Konfiguracios nyilvantartasok

A Hivatal birtokdban [évé informatikai konfiguracidos elemek teljes korérél naprakész
nyilvantartast kell vezetni. A nyilvantartdas és visszakereshet8ség biztositasa céljabdl
konfiguracids adatbazist kell |étrehozni. A nyilvantartasban kotelezGen kell szerepeltetni a
kovetkez6 konfiguracids elemeket:

e hardver elemek;
e szoftver elemek (operacids rendszer, alkalmazas, fejleszt6eszkoz, stb.);
e halbzati elemek.

A nyilvantartdsnak minden eszkozre az alabbi adatokat kell tartalmaznia:

e Felel6s: a vagyonelem "tulajdonos"-a.
e  Kategodria: a kategdriaba sorolas megmondja, az eszkoz logikailag milyen
csoportba tartozik illetve hol talalhato.
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e  Eszkoz: az eszkdz megnevezése, meghatarozasa.

e Azonositd: amennyiben az eszkdz egyértelm(i azonositasahoz arra szlikség van,
egyértelmd azonositét kell hozzarendelni (a mez6 kitoltése tehat nem minden esetben
kotelezd).

8.5.2. Alkalmazasi rendszerek konfiguraciéinak nyilvantartasa

A Hivatal altal hasznalt alkalmazdsi rendszerek konfiguracidinak teljes korérél nyilvantartast
kell vezetni. A nyilvantartasban kotelez6en kell szerepeltetni a kdvetkez6 elemeket:

e az alkalmazasi rendszer megnevezése;
e az alkalmazasi rendszer konfiguracios elemei.

8.5.3. Alapkonfiguracio

A Hivatal rendszerenként rogzitett alapkonfigurdcidi kiindulasi alapként szolgalhatnak
a tovabb fejlesztéseknél, illetve sikertelen valtoztatasoknal visszatérési pontként szolgal-
hatnak.

8.5.4. A konfiguraciovaltozasok feliigyelete (valtozaskezelés)

A Hivatalnal a kovetkezd tevékenységek tartoznak a valtozaskezelés hatdlya ala:

o fejlesztések, verzidvaltasok;
e arendszerelemek cseréje (hardver, szoftver);
e arendszerm(ikodés médositasai.

8.5.5. Valtozaskezelés alapvet6 szabalyai

A valtozaskezelést kilon rendszer beavatkozasi szabdalyzatként kell kiadni, melynek meg kell
felelnie az alabbiakban felsorolt elGirasoknak.

A rendszerkonfiguracié valtozasokat az alabbiak figyelembevételével lehet elvégezni:

e A felhasznalék valtozas iranti igényiliket a szolgalati Ut betartasaval, adott esetben akar a
rendszergazdaval egyzetetve kezdeményezhetik.

e Avaltoztatds iranti kérelmek az informatikai infrastruktura valamennyi elemét érinthetik,
a kérelmeket id6beni sorrend szerint napldzni kell.

e Uj konfiguracié implementalasat engedélyeztetni kell. Az implementdciét kizardlag a
szlkséges engedély birtokdban lehet megkezdeni. A valtozas megkezdése el6tt az
Informatikai Vezeté vagy az altala kijelolt informatikus engedélyezi a megvaldsitandd
hardver és szoftver konfigurdciot. Az engedélyezett valtoztatasokat (hardver, szoftver,
adatbazis stb.) a szolgdltatds lizemeltet6je az Gzemeltetési leirasban foglaltak alapjan
végrehajtja, sikeres végrehajtas esetén a rendszerleirdsban dokumentalja.
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e Minden valtoztatassal kapcsolatos bejelentést, véleményezést, dontést és kivitelezést
dokumentalini kell.

e Barmely, az egyes konfiguraciokat megvaltoztaté miivelethez — beleértve a verzidvaltast
és egyéb, jelent6s beavatkozast igénylé hangoldst is —az Informatikai Vezetd altal az adott
rendszer felligyeletével megbizott munkatars engedélye sziikséges.

e Ujkonfigurécidra torténd attérést kizardlag ugy lehet elvégezni, hogy vissza lehessen allni
a megel6z6 konfiguracidra. A valtoztatast csak rendkiviili esetben lehet munkaidében
elvégezni.

o A fejlesztési, tesztelési és lizemeltetési kornyezeteket lehetGség szerint logikailag
egymastol kilon kell valasztani.

e A valtozaskezelési elGirdsok betartdsat és a valtozaskezelési folyamatot az Informatikai
Biztonsagi FelelGs az éves ellen6rzési tervében foglaltak szerint ellenérzi.

8.5.6. Biztonsagi hatasvizsgalat

Az egyes konfigurdcidkezeléssel kapcsolatos valtoztatasi igényeket, javaslatokat megvaldsitas
el6tt meg kell kildeni az Informatikai Biztonsagi Felel6snek. Az Informatikai Biztonsagi
Felel6snek elemeznie kell a konfiguracidkezelés végrehajtasaval egyltt jard kockazatokat és
javaslatot kell tennie a kockazatok minimalizalasanak modjara.

8.5.7. Uj konfiguracio éles lizembeallasa

Uj konfiguracié éles lizembealldsa sordn a kdvetkezéket kell betartani:

e (Csak adminisztratori jogosultsagok birtokaban lehet elvégezni.

e Ellendrizni kell, hogy, hogy mindegyik konfiguracids |épés megtortént-e.

e Ellenérizni kell, hogy, jogosulatlan elemek nem keriilnek-e telepitésre. A jogosulatlan
elemek észlelése esetén le kell tiltani és tordlni azokat.

8.5.8. A miikodé rendszer konfiguracio figyelése

A Hivatal megbizott munkatarsanak meghatarozott gyakorisaggal ellenériznie kell, hogy a
jogosulatlan hardver-, szoftver elemek nem keriiltek-e telepitésre. A jogosulatlan elemek
észlelése esetén le kell tiltani az ilyen elemeket és tordlni azokat valamint értesiteni az
Informatikai Vezeté6t.

Folyamatosan figyelnie kell, hogy illetéktelen behatolds kévetkezményeképpen nem lett-e
megvaltoztatva a konfiguracid.
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8.5.9. Legsziikebb funkcionalitas

A Hivatal az egyes konfiguraciokat csakis a feladatainak ellatdsara hasznalt legsz(ikebb
funkcionalitassal implementalja és hasznalja.

8.5.10. A szoftverhasznalat korlatozasai

e AHivatalndl kizarélag az Informatikai Vezet6 dltal jovahagyott hardver és szoftver elemek
hasznalhatdak.

e A Hivatal kizardlag jogtiszta szoftvereket hasznal.

e A Hivatal kizardlag olyan szoftvereket és kapcsolddd dokumentacidt hasznal, amelyek
megfelelnek a reajuk vonatkozé szerzédésbeli elvarasoknak, és a szerz6i jogi, vagy mas
jogszabalyoknak.

e A masolatok, megosztasok ellenérzésére nyomon kéveti a mennyiségi licencekkel védett
szoftverek és a kapcsolddé dokumentdcidk hasznalatat.

e A Hivatal ellen6rzi az dllomany megosztdsokat, hogy meggy6z6djon arrdl, hogy ezt a
lehetséget nem hasznaljak szerz6i joggal védett munka jogosulatlan megosztasara,
megjelenitésére, végrehajtdsdra vagy reprodukdldsara.

8.5.11. A felhasznalé altal telepitett szoftverek
A Hivatal felhaszndldi nem telepithetnek szoftvereket a Hivatal szamitogépeire.
8.6.Karbantartas

Az informatikai eszk6zok karbantartasat folyamatos rendelkezésre allasuk és sértetlenségiik
érdekében a gyartd Utmutatasa alapjan, elGirdasszerlen el kell végezni. A karbantartasi ciklus
kialakitasaért, partnerek szerz6dtetéséért az Informatikai Vezetd a felel6s.

8.6.1. A karbantartasok tervezése

A karbantartasok lUtemezését és modjat éves karbantartdsi tervben rogziti az Informatikai
Vezetd.

8.6.2. A karbantartasok engedélyezése

A tervezett karbantartasokat az informatikai terilet vezet6jének dokumentalt formaban kell
engedélyeznie. Amennyiben ez valamelyik rendszer ledllitdsaval jar, akkor a felhasznaldkat a
karbantartdas megkezdése el6tt legalabb 1 héttel értesiteni sziikséges.

8.6.3. Tajékoztatas a karbantartasok varhaté id6pontjarél

A karbantartott eszk6zok felhasznaldi szadmara elérhet6évé kell tenni a karbantartasi tervet és
a karbantartasok varhaté id6pontjait.
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8.6.4. A karbantartas végrehajtasa

Az informatikai eszk6z6k karbantartasanak konkrét id6pontjat egy héttel el6re meghatarozza
az Informatikai Vezet, amely lehetSleg munkaid6n kiviili id6pontnak kell lennie.

Karbantartas céljabdl az eszkozoket jovahagydst kovetSen lehet ledllitani.
8.6.5. A karbantartasok dokumentaldsa, nyilvantartasa

Az elvégzett munkakat Jegyzékonyvezni kell, valamint a karbantartds tényét karbantartdsi
nyilvantartasban kell dokumentalni, illetve nyilvantartani.

8.6.6. Kiszallitas

Amennyiben az adatot tartalmazé adathordozd kiszallitdasa valik sziikségessé, akkor
gondoskodni kell arrdl, hogy az adathordozérél ne keriilhessen bizalmas adat az illetéktelenek
részére.

A kiszallitast az Informatikai Vezet§ altal kijelolt informatikus engedélyezi.
8.6.7. A karbantartas ellenérzése

Az elvégzett karbantartds utan az eszkoz fajtdjatol fliggéen funkcionalis és biztonsagi teszteket
kell végezni, melynek eredményét rogziteni kell a karbantartasi nyilvantartasban. Sikertelen
teszt esetén az eszk6z nem helyezhet6 Ujra éles lGzembe. Az eseményt jelenteni kell az
Informatikai Vezet6nek, aki dont a tovabbi intézkedésekrél.

A karbantartdsi jegyz6kdonyveket id6szakosan az Informatikai Biztonsagi Felel6snek
ellenériznie kell.

8.6.8. Tavoli karbantartas

Tavoli karbantartas végzését az Informatikai Vezet6 engedélyezheti. Tavoli karbantartast
kizarélag akkor lehet elvégezni, ha annak mddja dokumentalva van és szerepel az elektronikus
informacids rendszer rendszerbiztonsagi tervében.

A tdvoli karbantartds és diagnosztikai tevékenységekrél nyilvantartast kell vezetni, amely
nyilvantartast meg kell kiildeni az Informatikai Biztonsagi Felel6s szamara.

Elvaras, hogy a tavoli karbantartdsi és diagnosztikai javitasok olyan elektronikus informacids
rendszerbdl legyenek végrehajtva, amelyben a biztonsagi képességek azonos szintliek a
szervizelt rendszer biztonsagi képességeivel.

A tavoli szervizelés végrehajtasat kovetGen, mielstt Ujra Gzembe helyezik az adott elemet, at
kell vizsgalni a lehetséges kartékony szoftverek esetleges hatdsa miatt.

73



Tavoli karbantartas esetén a karbantartashoz sziikséges kapcsolatot kizardlag a karbantartas
idejére szabad felépiteni a karbantarto részére.

8.6.9. Karbantartok

Abban az esetben, ha sajat er6bél a karbantartds nem végezhet6 el, akkor az Informatikai
Vezet6 kezdeményezi a Hivatal vezetGjénél kiilsé fél (alvallalkozd) megbizasat.

Karbantartasi tevékenységet csak olyan kilsé fél végezhet, aki érvényes szerz6déssel
rendelkezik, a titoktartasi nyilatkozatot aldirta és dokumentalt formaban megismerte a Hivatal
vonatkozo informacidbiztonsagi elbirdsait.

A karbantartast végz6 kilsé felekrél nyilvantartas kell vezetni, melynek minimalisan a
kévetkezbket tartalmaznia:

e szervezet megnevezése;

e szerzGdésszam;

e szerzGdés id6tartama;

e szerzGdéses kapcsolattartd neve, elérhetésége;

e szerzO6dés targya, hatdlya (mely rendszerelemre terjed ki).

Kils6 munkavégzése esetén az informatikai teriilet vezetSjének ki kell jeldlnie azokat a
személyeket, akiknek folyamatos felligyeletet kell biztositani a karbantartds soran.

A kilsé féllel kotott szerz6débe kell foglalni, hogy a karbantartdst feliigyel6k jogosultak kérni
a karbantartast végz6 személy személyazonossaganak igazolasat, illetve hogy a karbantartast
végz6 személynek kotelessége a felszdlitasra a sziikséges iratokat bemutatni.

8.7.Adathordozdk védelme

Biztositani kell az adathordozék fizikai védelmét annak érdekében, hogy a dokumentumok, a
szamitogépek adathordozdi, (pl. szalagok, lemezek) a bemenet/kimenet adatai és a rendszer
dokumentdcidi a jogosulatlan megszerzését6l, mddositastél, eltavolitdstdl és romboldstol
megfelel6en védve legyenek.

Az adathordozék kezelésének legfontosabb biztonsagi kovetelményei:

e Gondoskodni kell az adathordozok ellenérzésérdl és fizikai védelmérdl.

e  Meg kell el6zni a dokumentumok, a szdmitdstechnikai adathordozok (szalagok, lemezek,
kazettak, stb.), az input/output adatok és a rendszerdokumentaciok karosodasat,
eltulajdonitasat.

e Biztositani kell, hogy az adathordozdék kezelése — a vonatkozo iratkezelési szabalyok
szellemében, — a tartalmazott adatok szempontjdbdl egyenértékl papir
dokumentumokkal azonos médon toérténjen.
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e Minden adathordozét Ujra alkalmazas el6tt, felszabaditas, selejtezés utdn az adatok
megsemmisitését eredményez6 megfelel6 eljarassal torolni kell. Ha ez nem valdsithaté
meg, akkor az adathordozdt olyan maédon (pl. roncsoldsos mddszerrel) kell hasznalatra
alkalmatlanna tenni, hogy a rajta Iévé6 informacid ne legyen visszanyerheté.

e Biztositani kell az adatok sértetlen és hiteles allapotanak megérzését.

e Minden adathordozét biztonsagos, biztos kornyezetben, a gydartd elGirdsainak
megfelel6en kell tarolni.

8.7.1. Az adathordozok tarolasa

Az adathordozdkat — a haszndlaton kivilieket is beleértve — biztonsagos helyen kell tarolni,
vagy amennyiben ezek munkakozi példanyok, a tartalmukat meg kell semmisiteni. Ezek a
kovetkezbk:

e hang- és egyéb adatrogzités;

e magnesszalagok;

e mobil diszkek és kazettdk;

e optikai tdroléeszkozok (Osszes lehetséges formdja, ide értve a telepitSkészleteket gyartd
terjesztéséhez alkalmazott adathordozdkat);

e rendszerdokumentacio.

A fokozott biztonsagi osztalyba sorolt mingsitésl adathordozdk tarolasa csak megbizhatdan
zart helyiségben, minimum 30 perces tlizallésagu tarold szekrényben torténhet.

8.7.2. Adathordozdk kivitele

A Hivatal tulajdonat képez6 szamitastechnikai eszkdzoket, adathordozdkat, programokat
kizarélag a Hivatal Informatikai Vezetdje altal kijelolt informatikus engedélyével szabad kivinni
a munkahelyrél. A Hivatal terlletérdl kivitt eszkdzoket a Hivatal Informatikai Vezet6je altal
kijel6lt rendszergazdaknak nyilvan kell tartaniuk. A kivitelre keril6 eszk6z6kon tarolt adatok
illetéktelenek altali elérhetetlenségére fokozottan kell tigyelni.

Meghibasodott eszkoz cseréje esetén — még garancialis esetben is — adathordozd csak ugy
vihetd ki, ha arrdl minden adat visszaallithatatlan mddon torlésre kertlt. A szallitds soran be
kell tartani a biztonsagi eljardsokat.

8.7.3. Az adathordozok selejtezése

Alapvetd biztonsagi cél, hogy az adathordozdkat visszaallithatatlanul, dokumentaltan
selejtezzék. A kilonféle szabvanyokban definidlt adattorlési és megsemmisitési eljarasok a
lehet6 legkisebbre csokkentik az informacid kiszivargasanak kockdazatat. Az érzékeny
informaciét tartalmazd adathordozd selejtezési eljarasainak aranyosnak kell lennilik az
informacié érzékenységével, értékével.
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e Az érzékeny informaciot tartalmazoé adathordozét biztosan visszaallithatatlan modon kell
selejtezni, pl. égetéssel, apritdssal, az adatok kitorlésével, vagy kiilonféle biztonsagi
felllirdsi eljarasok haszndalataval.

e Javasolt, hogy a selejtezés soran minden adathordozét a leger6sebb biztonsagi eljarassal
selejtezni, ebben az esetben nem kell az érzékeny tételek kivalogatasaval foglalkozni.

e Adathordozé selejtezéssel foglalkozé cégekkel valé egyuttmikodéskor, kulcsfontossagu
biztonsagi tényez6 a megfelel§ kvalitasu szerz6d6 fél kivalasztasa, valamint az
informatikai biztonsagi feltételek szerz6désbe foglalasa.

e Azokat az adathordozdkat, amelyeket nem lehet engedélyezett mddon toéréini (példaul
mUkodésképtelennek latszik) tilos ujra felhasznalni, nem kerilhet ki a védelmi
intézkedések hatokorébdl, meg kell semmisiteni.

e Az adathordozd védelme csak az adatok torlését és az adathordozo feliilirdsat kovetSen
szlintethet6 meg. Az adathordozo védelmére vonatkozé intézkedések megsziintetésének
tovabbi feltétele, hogy az Ujrairhaté adathordozoérdl el kell tdvolitani a bizalmas
adattartalomra utald valamennyi jelzést és utalast. Ha ez nem lehetséges, a védelem nem
szlintethet§ meg.

8.7.4. Adathordozoék ujrahasznositasa

Védett informatikai rendszerben hasznalt adathordozét olyan médszerek alkalmazasaval kell
tordlni, hogy az adatok a kés6bbiekben ne legyenek helyredllithatok. llyen modszer az
adathordozo tobbszori felilirasa.

Felllirds utan az adathordozodk tartalmat minden esetben ellenérizni kell!
8.7.5. Adathordozék megsemmisitése

Az adathordozoék tipusanak és fizikai megvaldsuldsanak megfelel6 mddszert kell valasztani a
megsemmisitéséhez.

Magneses adathordozdk megsemmisitésére, kilonféle specidlis demagnetizalé berendezések
vannak forgalomban. Ezek az eszk6zok garantaltan torlik a magneses adattaroldk tartalmat. A
berendezés kivalasztasanal a demagnetizald eszkoz hitelesitését ellendrizni kell. Amennyiben
ilyen eszkdzokkel a Hivatal nem rendelkezik, Ugy a selejt adathordozdk egyéb Uton torténd
megsemmisitését kell alkalmazni.

Az adathordozék megsemmisitése a kovetkez6 mddszerekkel engedélyezett:

e Magnesszalagok: El kell tavolitani a tokbdl, majd mechanikusan be kell zazni, kémiai uton
megsemmisiteni vagy elégetni. (Az utébbi esetben a szalagokat be kell tenni az éget6be
rovid darabokban vagy lazan betoltve jol Osszekeverve sokkal nagyobb mennyiségl
papirhulladékkal egylttesen. Nem szabad azokat az éget6be feltekercselve vagy
Osszepréselt blokkokban betenni, mert nem semmisiilnek meg teljes mértékben).
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o Lemezek: A lemezt szabalytalan alakd darabokra kell vagni (legaldbb 8 darabra), a
darabokat deformalni kell vagy elégetni.

o Merevlemezek: Fel kell nyitni és el kell égetni, a magneses fellletet el kell tavolitani
dorzspapirral vagy mas durva médszerrel, illetve szét kell szedni és az adathordozét apré
darabokra vagni pl. lemezvagd olléval.

e Mas szilard anyagu taroldk: 6ssze kell torni, vagy el kell égetni.

8.8. Azonositas és hitelesités
8.8.1. A felhaszndlék azonositasa
8.8.1.1. Felhasznaloi azonositokkal szemben tamasztott kovetelmények

A felhasznald azonositd az informatikai rendszert haszndlé identitasanak egyedi, jellemzg,
ellendrizhetdé és hitelesitésre alkalmas megjelenitése kell, hogy legyen az informatikai
rendszerben. A felhaszndlék kozé sorolanddk a természetes személyek, folyamatok, vagy
egyéb eszkozok egyaradnt. Az egyedi felhaszndldi azonositét a hozzaférés szabdlyozasara, az
adatok és az informaciok védelmére, valamint a hitelesités tdmogatdsara kell felhasznadlni.
Biztositani kell, hogy a felhaszndld azonositdja az egyes erdéforrasokhoz, folyamatokhoz,
adatokhoz valé hozzaférést megfelel6en szabdlyozza (korlatozza) és kovethetd, ugyanakkor a
biztonsagi funkcidk miikodése soran ellenérizhets legyen a biztonsagi rendszer szamara.

8.8.1.2. A felhasznaloi azonositok képzésének és kezelésének szabalyai

o A felhaszndlé-azonositonak minden esetben egyedinek kell lennie, (azaz semmilyen
koriilmények k6zott sem adhatd ki kiilonb6z6 felhasznaldk részére megegyezd azonosito).
Azonositasi problémak elkeriilése végett, keriilni kell a csoportazonositék kiadasat. A
csoportos azonositdk csak akkor engedélyezhetSk, ha azokra mikodési vagy lizemeltetési
okokbdl sziikség van, ezek legyenek szakmailag megindokolva, vezet6 altal jovahagyva és
dokumentalva;

o |d&szakosan meg kell vizsgalni az ismétl6dé (redundans) felhasznaldi azonositok
el6fordulasat, és el kell tavolitani vagy zarolni azokat. Tovabba biztositani kell, hogy
ismétl6dd hasznaldi azonositokat ne adjanak ki mas hasznaldknak.

o A felhasznaldi azonositék képzését kdzponti névkonvencids szabalyozas alapjan kell
végezni. A felhasznaldéi azonositok képzését a Hivatalon belil egy helyen javasolt
végrehajtani.

e A felhasznaléi azonositok nem oOrokérvénylek. Ennek megfeleléen a kovetkezd
szabalyokat kell alkalmazni:

e A Hivatal alkalmazottai vagy alvéllalkozéi — amennyiben munkakoriik, illetve
beosztdsuk alapjan az informatikai rendszer szolgaltatasait igénybe vehetik -,
munkaba allasuk utdn haladéktalanul kapjak meg felhaszndldi azonositéjukat. Tilos
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akar csak atmeneti jelleggel is, mas azonositéjanak hasznalata. A kapott felhasznaloi
azonositét haladéktalanul érvényesiteni kell.

e A Hivatal alkalmazottjainak felhaszndléi azonositéjat jogviszonyuk megsz(inésével
haladéktalanul le kell tiltani. A megsz(int munkajogviszonyu alkalmazott a rendszer
szolgaltatdsait nem veheti igénybe és er6forrasait nem hasznalhatja.

e A kozszolgalati jogviszonyukat huzamosabb ideig szlineteltet6 (pl. GYES), illetve a
tartéosan mas okbdl tavollévé (pl. kilfoldi kikaldetés, elhuzédd gydgykezelés)
alkalmazottak felhasznaldi azonositojat le kell tiltani, illetve munkaba allasukkal egy
id6ben ismét engedélyezni kell.

e Az alkalmazottak athelyezése kapcsan felmerilé valtozasokat (megsz(ing felhasznaldi
azonositék letiltdsa, vagy Uj azonositék vagy jogosultsagok létrehozasa) az
athelyezéssel egyid6ben, haladéktalanul at kell vezetni.

e Harmadik személyek, akik valamilyen okbdl igénybe vehetik a Hivatal barmelyik
rendszerének szolgdltatdsait, csak meghatdrozott id6re, és korlatozott lehetGségeket
biztositdé (példaul egy adott projekt keretein beliil érvényes) felhasznaldi azonositét
kaphatnak. A részikre kiadott azonositd szerkezetileg feleljen meg a Hivatalon beldili
alkalmazottak azonositéjaval, de legyen egyértelmlen és kdnnyen megallapithatd,
hogy az adott felhaszndldi azonosité egy harmadik (kilsé) személyé.

e Azokban a rendszerekben, amelyek regisztrdljdk a felhasznald utolsé
bejelentkezésének id6pontjat, ha egy felhasznald azonosité 60 napot meghaladdan
inaktivnak bizonyul (azaz a felhasznald a rendszer szolgdltatasait ez idé alatt
egyszersem vette igénybe), az azonosité meglétének indokoltsdgat meg kell vizsgdlni
és ha nem indokolt annak tovabbi aktivitasa, le kell tiltani és errél a munkahelyi
vezet6jét haladéktalanul értesiteni sziikséges, megjeldlve az érvénytelenités okat.

e A felhaszndldkkal, ald kell iratni egy nyilatkozatot, amely dokumentdlja, hogy
megértették a hozzaférés feltételeit, felel6sségeit.

e Azonnal zdarolni kell az olyan felhasznalé azonositdkat, amelyek valdszinlleg
kompromitalodtak.

8.8.1.3. Felhasznaldi azonositok nyilvantartasa

A felhaszndloi azonositdkat nyilvan kell tartani és mindennem(i valtozast (az ellenérizhetdség
érdekében) napldozni kell.

8.8.2. Felhasznaldk hitelesitése
8.8.2.1. A hitelesitok képzéseinek és hasznalatuknak szabalyai

A Hivatal informatikai rendszereiben a felhasznalék hitelesitésének alapveté maédja a jelszo
megadasa. A felhasznaldi jelszavak kezelésére a kdvetkez6 szabalyokat kell alkalmazni:
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e A felhaszndldnak kotelez6en ald kell irnia egy nyilatkozatot, melyben felel&sséget vallal
személyes, (esetleg csoportos jelszavainak) bizalmas kezelésére.

o Belépéskor megkapott, illetve — példaul elfelejtés esetén — ideiglenes jelszé atadasa csak
biztonsagos csatorndn torténhet, a felhasznald el6zetes — pl. személyes — azonositasa
utan. Az ideiglenes jelszavak csak az adott munkanap végéig lehetnek érvényesek,
megvaltoztatasuk kotelezé.

e Telefonon, illetve elektronikusan aldiratlan e-mailen-en torténd kérésre jelszévaltoztatds
nem kezdeményezhetd.

e A felhasznalénak minden esetben vissza kell igazolnia Uj jelszavanak az atvételét
ellenérizhetd uton (példaul e-mail), vagy személyesen.

e Felhasznaldi azonositdk, jelszavak, rejtjelz6kulcsok és az ehhez tartozd jelszavak
biztonsdgi masolatai lezart, lepecsételt boritékban, zarhatd, az Informatikai Vezet6
feligyelete alatt |év6é lemez vagy pancélszekrényben tarolhatdk. A lezart boritékot a
lezarénak ala kell irni, a lezdras datumanak feltlintetésével. Privilegizalt (rendszerszint6
hozzaférést lehetdvé tévs) felhaszndldk jelszavait a tobbi felhaszndld szamdra elSirtnal
gyakrabban kell cserélni, mert ezek kompromittaldddsa vagy elvesztése sulyosan sértheti
a rendszerek biztonsagat.

e A kivaltsagos (magas jogosultsagokat biztositd, — példaul rendszergazdai —) hozzaférések
jelszavait — védetten (pl. lepecsételt boritékban) meg kell Grizni erre alkalmas biztonsagi
konténerben, hogy vészhelyzet esetén is biztositott legyen a rendszer hozzaférés.

e Minden jelszonak meg kell szabni a minimdlis hosszat és élettartamat (érvényességi
idejét). Minimalis hossz: 8 karakter, érvényességi id6: 3 hénap.

o A felhaszndldi jelsz6 hosszdaval, illetve szerkezeti szabalyaival (bonyolultsag) szemben
tdmasztott kovetelményeket minden esetben az hatdrozza meg, hogy milyen a
kiszolgdlon tarolt adatok érzékenységi besorolasa és ebbdl kovetkez6en a kiszolgdld
informatikai biztonsagi osztalyba sorolasa.
rendszer hasznalt.

o Jelszé alapu hitelesité rendszer haszndlata esetén a jelszavakat cserélni kell minden
esetben ha kompromittalédnak, vagy illetéktelen személy birtokaba jutnak.

o Aholfelhasznalénéy, jelszd alapu hitelesitési rendszert hasznalnak, ott a felhasznalonevek
és jelszavak generdlasat egy jelszo erGsségét (mindségét) biztositd a rendszerhez
fejlesztett sémdanak megfelelGen kell végrehajtani.

8.8.2.2. A hitelesités kezelése az informatikai rendszerekben

e Ajelszdnak minden felhasznald szamdara szabadon megvaltoztathaténak kell lennie.

e A felhasznaléi jelszavakkal kapcsolatban (amennyiben az adott rendszerben erre
lehet6ség van) biztositani kell a kovetkezd kovetelmények teljestilését:
e minimalis jelsz6hossz megadasa;
e ajelszo egyedisége (torténeti tarolds) adott id6szakon belil;
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e a kdzponti jelsz6 megadasa utani elsd bejelentkezéskor a kdtelezd jelszd cseréje;

e a jelsz6 maximalis élettartama;

e ajelszo minimalis élettartama;

e ajelszo zérolasa;

e ajelszo képzési szabdlyainak — bonyolultsagi kritériumnak — meghatdrozasa.

Az informatikai rendszerekbe valéd bejelentkezés sordn, tovdbba a jelszé
megvaltoztatdsakor gondoskodni kell arrél, hogy a jelszavak alapallapotban
azonosithatatlanul jelenjenek meg a képerny6n és csakis a felhaszndlo altal a megfelel6
billentyld megnyomdsa mellett legyenek lathatdak.

A felhasznalé azonositdk és jelszavak rejtjelezetlen formaban valé tdrolasa a Hivatal
rendszereiben szigoruan tilos!

A jelszavakat vagy a jelszofajlokat a halézaton nyilt, olvashatd formaban tovabbitani tilos.
Az Ujra felhaszndlhato jelszavak engedélyezésekor a minimum legutdbbi 5 esetében meg
kell tagadni a hozzaférést.

8.8.2.3. Felhasznaléi tanusitvanyhordozoé eszk6zok nyilvantartasa

A kiadott tanusitvanyhordozo eszkdzr6l naprakész nyilvantartast kell vezetni.

8.8.2.4. Hitelesitésre szolgal6 eszk6zok kezelése

A tanusitvanyhordozé eszkoz titkos kédjanak ismeretében elkovetett visszaélésekért minden

esetben a tanusitvanyhordozo eszkdz birtokosa tartozik felelsséggel.

8.8.2.5. Specialis felhasznaldkhoz tartozé jelszavak kezelése

A specialis felhasznaldkhoz tartozo jelszavakra a kovetkez6 szabalyok vonatkoznak:

specidlis felhasznaldk jelszavait lezart boritékban az Informatikai Vezet6

pancélszekrényében kell 6rizni.

A specidlis felhasznalék jelszavahoz csak indokolt esetben lehet hozzaférni.

A boriték felbontdsarél minden esetben Jegyz6konyvet kell késziteni megjeldlve a specidlis
felhasznalé igénybe vételének pontos okat és a felbontdk személyét.

Gondoskodni kell arrél, hogy a sziikséges miveletek elvégzése utan a specialis felhasznalé
szamdra Uj jelszé keriljon kiadasra és azt haladéktalanul, lezart boritékban ismét a
pancélszekrényébe kell helyezni.

8.8.3. Ellenérzés

Az Informatikai Biztonsagi FelelGsnek ellenGriznie kell az azonositas és hitelesitéssel

kapcsolatos elGirasok maradéktalan betartasat.
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8.8.4. HAldzati hozzaférés privilegizalt parancsokhoz

A meghatarozott privilegizalt parancsok halézaton keresztiili elérését csak meghatarozott
Uzemeltetési szikséghelyzetben lehet engedélyezni, és az ilyen hozzaférések indoklasat
dokumentdlni kell a rendszerbiztonsagi tervben.

8.8.5. A hitelesitésre szolgalo eszk6z visszacsatoldsa

A Hivatalndl csak olyan informatikai rendszer hasznalhaté, amelyben az alkalmazott
hitelesitésre szolgdlé eszkdéz hibas azonositd vagy jelsz6 megadasa esetén csak olyan
hibalizenetet ad vissza, melyb8l nem szerezhetd tovabbi informacié sem az azonosito, sem a
jelszo Osszetételérdl.

8.8.6. Azonositas és hitelesités (Hivatalon kiviili felhasznaldk)

Harmadik személyek, akik valamilyen okbdl igénybe vehetik a Hivatal barmelyik rendszerének
szolgaltatdsait, csak meghatarozott id6re, és korlatozott lehetdségeket biztositd (példaul egy
adott projekt keretein bellil érvényes) felhasznaléi azonositét kaphatnak. llyen jogosultsagot
csak kiilonosen indokolt esetben, vezetdi kérésre, az Informatikai Vezet6 jovahagyasa esetén
lehet kiadni.

8.8.7. Hitelesités szolgdltatok tanusitvanyanak elfogadasa

Az azonositashoz és a hitelesitéshez felhaszndlt tanusitvanyok csak a Nemzeti Média- és
Hirkozlési Hatdsdg elektronikus aldirassal kapcsolatos nyilvantartdsdban szereplé a
szolgaltatok altal kibocsatott tanusitvanyok lehetnek.

8.9.Hozzaférés az informatikai rendszerekhez
8.9.1. Altalanos alapelvek

Az informacids rendszerek illetéktelen elérésének megakadalyozasa érdekében megfelel6
hozzaférés védelmi rendszert kell kialakitani. Hozzaférés iranti, illetve jogosultsag
maodositasdra, hozzaférés torlésére vonatkozd igény csak irdsban kérhet6. A beérkezett
igényeket nyilvantartasba kell venni. A kiadott engedélyek listajat naprakészen kell tartani.

A jogosultsagok megaddasanak alapvet6 biztonsagi intézkedései:

° Azonositani kell az operdcids rendszerszintli, adatbazis kezel6 és alkalmazasszint(
hozzaférési jogokat, és a felhasznalokat akiknek ezeket jogokat ki kell osztani.

° Afelhaszndlok hozzaférési jogosultsagait, a munkahoz sziikséges minimum jogok alapjan
kell megadni.

° A jogosultsagok kiosztasanak dokumentaltaknak kell lennilik, és a jogosultsagokat nem
szabad engedélyezni, amig az engedélyezési, jogosultsag kiosztasi folyamat nem teljes.
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A rendszergazdai és egyéb elGjogokat a rendes m(ikodési hasznalattol eltéré hasznaloi
azonositéhoz kell kotni.

Kertlni kell a rendszeradminisztracié elGjogainak nem megfelel6 alkalmazdasat. (Egy
informdacids rendszer barmely jellemzéje vagy eszkézének hasznalata, amely lehetévé
teszi a felhaszndlénak, hogy fellilbiralja a rendszert vagy az alkalmazasi szabdlyozast, igy
nagyobb mértékben hozzdjarulhat a rendszer meghibdsodasaihoz vagy megsértéséhez.)
Minimalisan a kovetkez6 jogokat kell megkiilonboztetni:

e olvasasi jog (betekintés);

e |étrehozasi jog;

e modositasi jog;

e torlésijog.

Az adminisztracids és naplézasi jogoknak el kell kiilonilni a felhasznaldi jogoktol.
szinten valé megkllonboztetésére és szabalyozdsadra. A hasonld szerepl személyek
csoportjai munkajanak tamogatasara hozzaférési jogosultsdgi csoportokat kell
kialakitani.

8.9.2. Hozzaférés ellendrzés

8.9.2.1. Ellendrzés informatikai rendszerekben

Az informatikai rendszerekben biztositani kell, hogy a felhasznaldk tényleges hozzaférési

jogosultsaga a szerepkoriknek megfelel legyen. Ennek érdekében:

A jogosultsagokat rendszeres id6kozonként ellendrizni kell. Az altalanos felhasznaldk
esetében ezt évente, mig a kiemelt jogosultsaggal rendelkez6 felhasznaldk esetében
legaldbb 3 havonta kell megtenni.

Rendszeresen ellendrizni kell, hogy privilegizalt jogokkal csak egyedileg azonosithatd
felhasznalék, csoportok és eszkdzok rendelkezhessenek.

szerepkdrnek megfelel6en mddositani kell.

Az ellen8rzést a szervezeti egység vezetGje altal kijelolt személy végzi el.

8.9.2.2. Az operacids rendszerhez valé hozzaférés ellen6rzése

Az informatikai eszkozok illetéktelen elérésének megakadalyozdsa érdekében az operacids

rendszer szintjén rendelkezésre 3ll6 biztonsagi lehet6ségeket is fel kell hasznalni a

szamitastechnikai er6forrasokhoz valo hozzaférés korlatozasahoz. Ezeknek a kovetkezéket kell

lehetévé tenniik:

Az engedéllyel rendelkez6 felhasznald személyének azonositasa és hitelesitése, sziikség
esetén a termindl vagy hely azonositasa.
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e Asikeres és az eredménytelen hozzaférési kisérletek rogzitése.

e Megfelel6 hitelesitési eszk6zok és — jelszdkezel§ rendszer haszndlata esetén — min6ségi
jelszavak biztositdsa.

e Kildnleges rendszergazdai jogosultsdgok hasznalatdnak napldzasa (Pl. rendszergazda
jogosultsaggal rendelkezé felhasznaldk esetében).

e Adott esetben a felhasznaldk csatlakozasi idejének korlatozasa.

e Amennyiben a kockazatok alapjan ez indokolt, mas hozzaférést vezérl6 mddszereket
(példaul ujjlenyomat, chipkartya, kérdés-felelet) is hasznalni kell.

8.9.3. Biztonsagos hitelesitd, bejelentkezd eljarasok
8.9.3.1. Munkadllomasok automatikus azonositasa, hitelesitése

e A termindl automatikus azonositasa kotelezd, ha fontos és indokolt, hogy egy munkat,
vagy tranzakciot csak egy adott terminalrél lehessen kezdeményezni.

e Technikailag biztositani kell, hogy csak a kézpontilag nyilvantartott munkaallomasokrdl,
cimekrél lehessen a rendszerekbe belépni.

e Egységes munkadllomas névhasznalatot kell kialakitani.

e A LAN halézatban biztositani kell az idegen gép felismerését és az er6forrasokhoz torténd
hozzaférésének megakadalyozasat (pl. switch port és gép address 6sszerendeléssel)

8.9.3.2. Biztonsagos bejelentkezési eljarasok

A szamitogéprendszerbe valé bejelentkezési folyamatnak minimumra kell csékkentenie az
illetéktelen hozzaférés lehetGségét.

e Ennek soran csak a bejelentkezés eredményes befejezése utan jelenhet meg a hasznalni
kivant rendszerre vonatkozé adat, azonosito, stb..

e A bejelentkezés elfogadasara vagy elvetésére csupan az Osszes szilikséges adat megaddsa
utan kerilhet sor, sikertelenség esetén nem jelolheti meg a hibas, elrontott azonositét,
jelszét.

o Korlatozni kell az eredménytelen bejelentkezési kisérletek szamat. Rogziteni kell az
eredménytelen kisérleteket, prébalkozasonként egyre nagyobb késleltetést kell alkalmazni,
miel6tt tovabbi bejelentkezési kisérletet engednek meg. Id6tullépés esetén meg kell
szlintetni az adatatviteli kapcsolatot.

e MindGsitett esetben vészjelzést kell kildeni a rendszer-kezel6pulthoz, ha elérték a
legnagyobb szamu bejelentkezési kisérletet.

o A jelszéval vald visszaélések és az ehhez kapcsoldd biztonsagi események konnyebb
felderithet6sége érdekében belépés utan a rendszer jelezze ki a kovetkezbket:

e azel6z6 sikeres bejelentkezés datumat és id6pontjat;
e az utolsd sikeres bejelentkezés 6ta végzett sikertelen bejelentkezési kisérletek
részletes adatait.
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A fentiek segitségével, maga a felhasznaldé is nyomon tudja kovetni, hogy valaki mas
megprobalt-e visszaélni az 6 jogosultsagaival.

8.9.4. Sikertelen bejelentkezési kisérletek

A Hivatal meghatdrozott esetszamu korlatot alkalmaz a felhasznalé meghatarozott
id6tartamon belll egymast kovetd sikertelen bejelentkezési kisérleteire. Amennyiben a
sikertelen bejelentkezési kisérletekre feldllitott 3 esetszdm korlatot a felhasznald tullépi,
automatikusan zdarolja a felhasznaldi fidkot, vagy csomdpontot meghatdrozott id6tartamig,
vagy meghatdrozott mddon késlelteti a kovetkez6 bejelentkezési kisérletet.

8.9.5. Arendszerhasznadlat jelzése

A Hivatal meghatdarozott rendszer haszndlatra vonatkozé figyelmeztetd Gizenetet vagy jelzést
kildhet a felhasznalé szdmdra a rendszerhez valé hozzaférés engedélyezése el6tt, mely
jelezheti, hogy:

e a felhaszndlé a Hivatal elektronikus informaciés rendszerét haszndlja;

e arendszer hasznalatot figyelhetik, rogzithetik, naplézhatjak;

e a rendszer jogosulatlan haszndlata tilos, és bintet6jogi vagy polgarjogi felel6sségre
vonassal jar;

e arendszer hasznalata egyben a felhasznald el6bbiekbe torténd beleegyezését is jelenti.

8.9.6. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

A Hivatal informatikai rendszereiben tilos azonositas vagy hitelesités nélkiili tevékenységeket
végezni.

8.9.7. Tavoli hozzaférés

Tavoli hozzaférés esetén is gondoskodni kell a biztonsagi kovetelmények és elGirdsok
betartdsardl, a megfelels és rendszeres ellenérzésrél.

e A tdvolrdl csak a kijelolt csatlakozasi pontokon keresztiil szabad csatlakozni a Hivatal
haldzataba. Az Informatikai Vezet6 hatarozza meg ezeket a belépési pontokat.

o A tavoli hozzaférés munkaszakaszok bizalmassaganak és sértetlenségének a védelmére
kriptografiai mechanizmusokat kell alkalmazni.

e A Hivatal informatikai rendszeréhez kapcsolddni csak VPN csatorndan keresztiil lehet.

e AVPN hasznalatdhoz a szabdlyzatban meghatarozott er6sségl autentikacio és autorizacid
szlikséges. (felhasznaldnéy, jelszo, e-token, stb.)
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8.9.8. Mobil eszk6z6k hozzaférés ellendrzése

e Amennyiben az eszk6zon helyileg is taldalhatdak adatok, illetve a Hivatal informatikai
rendszerébdl lokalis adathordozdra térténé adatathelyezésre van jogosultsaga, akkor az
eszkozt titkositd megoldassal javasolt ellatni.

o Az eszkdz — bekapcsolt dllapotban, zarolas nélkiil — soha nem maradhat felligyelet nélkdil.

e A gyartd elGirasait mindig be kell tartani az eszk6z védelme érdekében.

8.9.9. Kiilso elektronikus informacios rendszerek hasznalata

A Hivatal rendszereihez kiilsé elektronikus informacids rendszert csak a Jegyzé engedélyével
lehet csatlakoztatni. A csatlakoztatast megel6z6en az IBF kockazatelemzést végez a
csatlakozas lehetséges kockdzataival kapcsolatban és meghatadrozza a csatlakozas maddjat.
Ebben rogziteni kell, hogy milyen feltételek és szabalyok betartdsa mellett jogosult a
felhasznalé egy kiils6 rendszerb6l hozzaférni a Hivatal rendszereihez, valamint meg kell
hatdrozni, hogy kiilsé elektronikus informacids rendszerek segitségével hogyan jogosult a
felhasznalé feldolgozni, tarolni vagy tovabbitani a Hivatal altal ellen6rzott informacidkat.

8.9.10. Nyilvanosan elérhet6 tartalom

A Hivatal nyilvdnosan hozzaférhet6 rendszerként definialja a Hivatal publikus weboldalat.

Az oldal tartalmaért felel6s Hivatali egység vezetGjének gondoskodni kell az azon publikalt
informdacidk torvényi megfelel6ségérdl, valddisagardl, és sértetlenségérdl. Tilos hatalyos
torvénybe, jogszabalyba (itk6z6, vagy a jo izlést és kdzerkolcsot sért tartalmat kozzétenni. A
felkeriil6 tartalmakat minden esetben ellendriznie kell az adott hivatali egység vezetSjének és
csak a jovahagydsa utan publikdlhaték az informacidk. A publikus weboldalnak gondosan
szegmentaltnak kell lennie a Hivatal bels6é haldzatatél arra alkalmas eszkdzzel. Gondoskodni
kell a weboldal jogosult haszndlata kdzben torténé jogosulatlan elérések megakadalyozasardl.

8.10. Rendszer és informaciosértetlenség

Az egyes alkalmazdsokhoz és halézati mappakhoz (kényvtdrakhoz) valé hozzaférés
(jogosultsagok) dokumentalt engedélyeztetése Utjan gondoskodni kell arrdl, hogy jogosulatlan
felhasznald azokat ne mddosithassa, és ne torolhesse.

A mentések és archivumok taroldsa és Orzése soran biztositani kell az adatok
sérthetetlenségét.

Szamitdgépes adatvesztés vagy adatsériilés esetén az adatfeldolgozast az adatokat tartalmazé
rendszernél azonnal fel kell fliggeszteni és a kijelolt informatikust azonnal értesiteni kell. Az
értesités torténhet e-mail, telefon vagy személyes bejelentés utjan. A felmeriilt probléma
tisztdzasa utdn a kijel6lt informatikus Utmutatasa szerint lehet csak folytatni a tovdbbi munkat.
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Az integritds sériilésének gyanuja esetén azonnal meg kell kezdeni a koriilmények, az okozott
kar és a felel6sség kivizsgalasat. Ez aldl kivételt képez, ha az integritdssérilésnek
kovetkezményeképpen varhatd kar mértéke alacsony és az integritas helyreadllitasa az adott
rendszer eszkozeivel megfelel6en naplézott médon megoldhatd (pl. egy téves adatbevitel).

8.10.1.Kartékony kodok elleni védelem

A Hivatal informatikai rendszereit védeni kell a kartékony kédok ellen. Ennek érdekében a
kdvetkezbket kell betartani:

e A hatarvédelmi programoknak a szervereken folyamatosan kell mdkodnitk. A
programoknak folyamatosan vizsgalniuk kell a bejové halézati forgalmat (levelezés, web).

e A hatdrvédelmi szoftverrendszer elemeinek (programok, szabalyrendszerek,
virusdefinicids adatbazisok) frissitésérél automatizadlt modszerrel gondoskodni kell. A
frissitések hiba nélkili megtorténtét ellendrizni kell.

e Haldzati munkaallomasok az internethez kizardlag a Hivatal internet kijaratan (kdzponti
tlzfaldn) keresztil csatlakozhatnak.

e Virusvédelem nélkil sem haldzati, sem 6nallé munkaallomas nem lizemeltethetd.

e Avirusvédelemnek a klienseken, rezidens madon kell futniuk azaz, a rendszer indulasakor
automatikusan indul a program, illetve folyamatosan virusellenérzést kell végrehajtani a
klienseken, amely vizsgalatok eredményét ellendrizni kell. A virusvédelemnek a rendszer
kovetkez6 komponenseire kell kiterjednie: fajlok, rendszeradatok, webes és e-mail
haldzati forgalom.

e A munkadllomasokon valds idejl ellen6rzést (azonnali riasztast) biztosité virusvédelmet
kell haszndlni.

e A felhasznaldnak tilos virusirtét, személyes tlizfalat, vagy egyéb biztonsagi szoftvert
telepitenie.

e Kilsé helyekr6l szdrmazé adattaroldkat (Hivatali okbdl torténd) hasznalat el6tt
virusellen6rzésnek kell alavetni és csak akkor lehet hasznalni, ha az adathordozé a
vizsgalaton megfelel.

o Virusfert6zés gyanuja vagy nem Uzemszer(i mikodés esetén a felhaszndldknak
haladéktalanul értesitenie kell az kijel6lt informatikust, hogy a szakért6k megvizsgaljak az
eseményt, és hiba esetén gondoskodjanak annak elharitasarol.

e Virusfert&zés gyanuja esetén a Hivatal informatikusai a fert6zott gépet lezarhatjak, annak
hasznalatat a hiba elharitasaig felfliggeszthetik.

e Az a felhaszndld, aki az adatait és adathordozéit a virus ellen6rzés vagy virusvédelmi
intézkedés (virusirtas) alél barmilyen indokkal kivonja, az abbdl ered6 karokért teljes
felel6sséggel tartozik.

o A virusfigyelmeztetésekkel (virus hoax) foglalkozo felel6s6k (rendszergazddk), feladata,
hogy figyelemmel kisérjék a legfrissebb virusok megjelenésével kapcsolatos hireket.

e Virusfigyelmeztetéssel kapcsolatos levelet csak a rendszergazdak kiildhetnek.

86



8.10.1.1.Virustamadas elleni védekezés

A kijelolt informatikus feladata, hogy a felhasznaldi munkaallomasokra, illetve a mobil gépekre
telepitett virusvédelmi rendszerek karbantartdsarél gondoskodjon, a felhasznaléknak
tdmogatast nyujtson, tovdbba a virusdefinicidés dllomanyok és a keresémotorok sziikséges
frissitéseirél gondoskodjon.

8.10.1.2.Virusvédelmi szoftverek hasznalata

A virusvédelmi rendszerek kivalasztasat az Informatikai Vezet6nek a rendszergazddk javaslata
alapjan jéva kell hagynia. A virusvédelmi rendszer kivalasztasakor figyelembe kell venni a
kovetkez6 szempontokat:

e Nem megfelel§ virusvédelmi rendszer alkalmazasdval a Hivatal virusvédelme nem lesz
kielégitd.

o A nem megfelel6 virusvédelmi szoftver lassitja a miveleteket és tulzott eréforrds igényt
tdmaszthat. A rendszerek lassuldsa noveli a sebezhetséget is.

e Avirusvédelmi szoftverek virusdefinicios dllomany allomdanyainak frissitési gyakorisagat.
8.10.2. Az elektronikus informacios rendszer feliigyelete

A Hivatal rendszereinek napi lGzemeltetéséhez tartozik azok mikddésének felligyelete, a
mentések elvégzése, illetve hiba esetén az eszkdzok javitasat végz6k bevonasa.

A Hivatal rendszereinek felligyelete az alkalmazdsok, az adatbazisok, a kiszolgalok és az
alapszoftverek, az informatikai halézat és a munkadllomdsok miikoédésének folyamatos
figyelemmel kisérését kivanja meg. Ennek érdekében:

o Meg kell ismerni a Hivatal rendszereszkozeinek, elektronikus informaciés rendszereinek
m(ikodését, azok figyelmeztet6 és hibalizeneteit, amelyekre alkalmazni kell tudni a
szlikséges reagalasokat tartalmazo leirasokat.

e Rendszeresen el kell végezni azokat a tevékenységeket, amelyek alapjan meg lehet
gy6zG6dni arrdl, hogy a fellgyelt rendszer (izemszerten mdkodik.

8.10.3. Biztonsagi riasztasok és tdjékoztatasok

A Hivatal folyamatosan figyeli a Kormanyzati Eseménykezel6 Koézpont Aaltal a kritikus
haldzatbiztonsagi eseményekrél és sériilékenységekrdl kozzétett figyelmeztetéseket és
folyamatosan figyelemmel kiséri a Nemzeti Elektronikus Informaciébiztonsagi Hatdsagtdl
érkezd értesitéseket. Sziikség esetén belsé biztonsagi riasztast és figyelmeztetést ad ki, a bels6
biztonsagi riasztast és figyelmeztetést eljuttatja az illetékes személyekhez. Az Informatikai
Biztonsagi Felel6s kiemelt feladata, hogy a jogszabdlyban meghatarozott események
bejelentési kotelezettségének eleget tegyen és kapcsolatot tartson az érintett, kilon
jogszabdlyban meghatarozott szervekkel.
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8.10.4. A kimeneti informacid kezelése és megdrzése

Kimeneti informaciok a Hivatal altal kiils6é fél szamara és belsé hasznélatra készitett
beszamoldk, tajékoztatdk, bizonylatok, nyilatkozatok, megrendelSk, tranzakcidk.

A kimeneti informaciok kezelésével és szétosztdsdval kapcsolatban a kdvetkez6k az el6irdsok:

e Gondoskodni kell a kimeneti informacio tartalmi ellenérzésérdl.

e Gondoskodnikell arrél, hogy a kimeneti informacidhoz torténd fizikai és logikai hozzaférés
csak az arra jogositott személyekre korlatozddjon.

e Gondoskodnikell arrél, hogy a jogosult személyek id6ben megkapjak az elkésziilt kimeneti
informacidkat.

e Biztositani kell, hogy a megsemmisitési eljardsok sordn a kimeneti informacidk tartalma
helyreallithatatlanul megsemmisiiljon.

e A rendszer kimené informacioit (pl.: szamla) a vonatkozd jogszabalyok, szabdlyzatok
szerint kell meg®rizni.

8.11. Napldzas és elszamoltathatésag

A Hivatalnak az elektronikus informdcios rendszereiben automatikus napldt és kiilonleges
esetekben ideiglenes naplét kell vezetnie az informatikai rendszer biztonsagi szempontbdl
Iényeges tevékenységeirdl.

Lehetdség szerint olyan napldzasi architekturat kell kialakitani, amely azt biztositja, hogy ahol
technikailag lehetséges, a napldzds szerveroldalon és a lehet6 legkevesebb szamu
napléallomany haszndlataval torténjen.

A naplédllomanyokat kozponti napld gydjtérendszerben kell 6sszegy(ijteni és tarolni. A
kiilonb6z6 naplddllomanyok Osszeféslilését, feldolgozasat és elemzését automatizalt
megoldasoknak kell tAmogatniuk.

8.11.1.Biztonsagi események napldézasa

A kivételes és a biztonsagot fenyeget6 eseményeket eseménynapldéba kell bejegyezni, és azt
a hozzaférés nyomon kovethet&sége érdekében meg kell 6rizni. Az elszamoltathatdsag és
auditalhatosag biztositasa érdekében a regisztralasi és a napldzasi rendszert (biztonsagi napld)
ugy kell kialakitani, hogy abbdl utélag megallapithatdk legyenek az informatikai rendszerben
bekovetkezett fontosabb események, kiilonos tekintettel azokra, amelyek a rendszer
biztonsagat érintik. Ezaltal ellenGrizni lehet a hozzaférések jogosultsagat, meg lehet allapitani
a felelGsséget, valamint az illetéktelen hozzaférés megtorténtét vagy kisérletét.
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8.11.1.1.Naplézandé események

A napldzasi rendszernek alkalmasnak kell lennie mindegyik felhasznalé vagy felhasznaloi

csoport dltal végzett midlvelet szelektiv regisztraldsdra. A kovetkez6 eseményeket

(sikeres/sikertelen) feltétlendl napldzni kell:

rendszerinditasok, -leallitasok;

rendszerora allitasok;

be- és kijelentkezések;

az azonositasi és a hitelesitési mechanizmus haszndlata;

hozzaférési jog érvényesitése azonositéval ellatott eréforrashoz;
azonositéval ellatott er6forrds |étrehozasa vagy torlése;

felhatalmazott személy miveletei, amelyek a rendszer biztonsagat érintik.
rendszerhibak és korrekcids intézkedések;

programinditdsok és -leallasok, leallitasok;

az adatallomanyok és kimeneti adatok kezelésének visszaigazolasa.

8.11.1.2.A naplé adattartalma

A biztonsagi naploban az egyes eseményekhez kapcsoléddan a kovetkezd adatokat is rogziteni

kell:

e afelhaszndld azonositasa és hitelesitése esetén:

datum;

idépont;

a felhasznalé azonositdja;

az eszkoz (példaul terminal) azonositdja, amelyrdl az azonositasi és hitelesitési mivelet
kezdeményezése tortént;

a hozzaférési mivelet eredményessége vagy sikertelensége.

e az olyan er6forrason kezdeményezett hozzaférési mlivelet esetén, amelynél a hozzaférési

jogok ellendérzése kotelez6:

datum;

idépont;

a felhasznalé azonositdja;

az er6forrds azonositdja;

a hozzaférési kezdeményezés tipusa;

a hozzaférés eredményessége vagy sikertelensége.

e az olyan eréforras létrehozdsa vagy torlése esetén, amelynél az ehhez f6z26d6 jogok

ellenérzése kotelezd:

datum;
idépont;

89



e afelhaszndld azonositdja;
e az erdforras azonositdja;
e akezdeményezés tipusa;
e amlvelet eredményessége vagy sikertelensége.
o a felhatalmazott felhaszndlék (példaul rendszeradminisztratorok) olyan miveletei esetén,
amelyek a rendszer biztonsagat érintik:
e datum;
e idépont;
e amdveletet végz6 azonositdja;
e azerdforrds azonositdja, amelyre a mivelet vonatkozik;
e amlvelet eredményessége vagy sikertelensége.

8.11.1.3.Alapvet6 naplozasi kovetelmények:

e  Keriiljon napldzasra a biztonsagot érint6 6sszes tevékenység.

e A napldfajlok tartalmat megadott idGintervallum alapjan képerny6n és nyomtatdn is meg
lehessen jeleniteni.

e A napldallomanyokat tilos megsemmisiteni, fellilirni, médositani, azokat archivalni kell.

e A naplédllomanyok kddoltak, ellenérzé 6sszeggel ellatottak legyenek.

o Afokozott és kiemelt biztonsagi osztalyba sorolt rendszerek biztonsagi napléit egy masik
szamitdgépen is tarolni kell (annak érdekében, hogy védve legyenek a torlés és
illetéktelen hozzaférés ellen). Ennek megvaldsitasaért az Informatikai Vezetd6 felelGs.

e Rogziteni kell a hibas bejelentkezési kisérletek szamat.

e A biztonsagi naplé adatait rendszeresen, de legaldbb havonta egy alkalommal ellenérizni
és archivalni kell.

e A biztonsagi naplé értékelése soran meg kell hatarozni, hogy mely eseményeket kell
Jegyz6konyvezni, melyek azok az események, amelyek szankcidkat vonnak maguk utan,
és mik ezek a szankciok.

e A biztonsagi napldok alapjan felvett Jegyz6kdnyveket archivalni kell, és ennek soran a
megdbrzési hatarid6ket meg kell hatarozni.

e A biztonsagi eseménynapld (napléfdjl) és a Jegyz6konyvek adatait védeni kell az
illetéktelen hozzaféréstdl.

e A biztonsagi eseménynaplé fajlok vizsgalatahoz és karbantartasahoz a rendszernek
megfelel§ eszkozokkel és ezek dokumentacidjaval kell rendelkeznie. Ezen eszkdzok
allapotanak regisztralhatonak és dokumentdlhaténak kell lennie.

e A rendszerben a biztonsagi eseménynapld fajlok auditdlasahoz sziikséges eszkdzbknek
lehet6vé kell tennitk egy vagy tobb felhasznald tevékenységének szelektiv vizsgalatat.

A biztonsagi napldt a létrehozastdl folyamatosan karban kell tartani, valamint védeni kell az
illetéktelen modositastdl és torléstsl, ezért ember szdmara olvashatd formaban is el kell
tarolni.
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8.11.2.1deiglenes napldzas

Ideiglenes napldzast rendelhet el a naplézandd esemény és a napldzds idGtartamanak és
céljanak pontos megjeldlésével, irdsban:

=  azInformatikai Vezetd;
» az Informatikai Biztonsagi Felelds.

8.11.3. A rendszer hasznalat megfigyelése

A felhaszndldk altal elvégzett tevékenységeket — az ellenérizhetGség érdekében — rogziteni,
napldzni kell.

e Azinformatikai rendszer lizemeltetésérdl (a biztonsagi naplé mellett) Gzemeltetési naplét
kell vezetni, amelyet az Informatikai Vezet altal megbizott informatikusnak rendszeresen
ellendriznie kell.

e Az informatikai rendszer Uzemeltetésér6l nyilvantartdst (adatkérés, szolgaltatas,
feldolgozds stb.) kell vezetni, amelyet az arra illetékes személynek rendszeresen
ellenériznie kell.

e Az eseménynapldzasi adatokat folyamatosan kell archivalni és karbantartani.

e A rendszereseményeket automatikusan kell archivdlni, a naplébejegyzéseket
(eseményrekordokat) folyamatosan felil kell vizsgalni, a rendszernek alkalmasnak kell
lennie a biztonsagi események automatikus detektalasara.

e A rendszereseményeket automatikusan kell archivalni, a naplébejegyzéseket
(eseményrekordokat) folyamatosan felil kell vizsgalni, a rendszernek alkalmasnak kell
lennie a biztonsagi események automatikus detektalasara.

8.11.4.Kockazati tényezdk

A napldzasi és ellenGrzési tevékenységek eredményeit rendszeresen felil kell vizsgdlni. A
felllvizsgdlat gyakorisdganak az érintett kockazattdl kell fliggenie. A figyelembe veendd
kockdazati tényezbk a kovetkezbk:

o az alkalmazasi folyamatok kritikussaga;

e az érintett informacid értéke, érzékenysége és kritikussaga;

e a rendszerbe valé beszivargasrol és a rendszerrel valé visszaélésrSl szold kordbbi
tapasztalatok;

e arendszerkapcsolatok kiterjedtsége (kiilonos tekintettel a nyilvanos halézatokra).
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8.11.5. Naplézasi informaciok védelme

Kulonos figyelmet kell forditani a napldzo eszk6zok biztonsagara, mert ha meghamisitjak,
hamis biztonsagérzetet kelthetnek. Ovintézkedéseket kell alkalmazni azért, hogy a Hivatal
meg legyen védve az olyan illetéktelen valtoztatasoktdl és lizemeltetési problémaktél, mint:

e napldzasi rendszer, amelyet kiiktattak;

o (izenetfajtdk, amelyeket rogzités utan modositottak;

e naplofdjlok, amelyeket atszerkesztettek vagy toroltek;

e naplofdjlok adathordozéi, amelyek kimeriiltek és ennek kévetkeztében vagy nem lehet
mar vellk az eseményekrél feljegyzést késziteni, vagy Gnmagukat irjak feldl.

A biztonsagi naplokat archivalni kell, mint a rendszerhaszndlat bizonyitékait, annak
érdekében, hogy ezek az informdacidk (bizonyitékok) kés6bbi vizsgalatokhoz is felhasznalhatdk
legyenek.

A napldéinformacidk védelme érdekében a kdvetkezbket kell betartani:

e A napldban rogzitett informacidkat megvaltoztatni, tordlni tilos.

e a napldk tartalmanak megvaltoztatasanak megakadalyozdsa érekében lehetlség szerint
kriptografiai mechanizmusokat kell alkalmazni.

e A naplé mentéseket, archiv allomanyokat elkilonitetten, elzarva kell tartani.

8.11.6. Naploéinformaciok figyelése, reagalas a naplé informaciokra

Folyamatosan figyelemmel kell kisérni a napldallomanyok bejegyzései alapjan generalt
riasztasokat.

Informatikai biztonsagi esemény bekovetkeztekor, vagy ennek alapos gyanuja esetén
automatikusan informaciébiztonsagi eseménykezelési eljarast kell inditani a Hivatal
informatikai biztonsagi eseménykezelési eljarasrendjében foglaltak szerint.

8.11.7.Rendszer orajel szinkronizacio

A Hivatalon belil, illetve adott biztonsagi tartomanyban mi{koédé valamennyi érintett
informacié-feldolgozo rendszer drajelét szinkronizdlni kell egy k6z6sen megallapitott pontos
id6forrashoz. Az drajelek szinkronizaciéjaval kapcsolatos beallitasokat jegyzékonyvezni kell. A
jegyz6konyvben fel kell tiintetni:

e az elvégzett mivelet id6pontjat;
e 3 bedllitast elvégzés munkatars nevét;
e az elvégzett bedllitas leirasat.
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8.11.8.Napldzas tarolasa, mentése és archivalasa
8.11.8.1.Naplozas mentése
A naplok taroldsat a kdvetkezd szempontok figyelembe vételével kell megoldani:

e A napldéadatoknak sértetleniil rendelkezésre kell dliniuk az esetleges eléviilési id6n beliil.

e biztositani kell, hogy az adatokban keletkezésiik utan valtoztatdst mar ne lehessen
végrehaijtani.

e Az informacidk bizalmassagara tekintettel, az adatok nem juthatnak illetéktelenek kezébe.

A naplobejegyzéseket a biztonsagi események utdlagos kivizsgalasanak biztositasa érdekében
— amennyiben a jogszabalyi kovetelmények mdsképp nem rendelkeznek — legaldbb a
kovetkez§ id6tartamig meg kell rizni:

e folyamatiranyitasi rendszerek esetén 3 év;
e szerver operacios rendszerek esetén 3 év;
e végponti operacids rendszerek esetén 1 év;
e biztonsdgi alkalmazdsok esetén 2 év;

e vagyonvédelmi rendszerek esetén 3 év;

e (gyviteli rendszerek esetén 2 év;

e |PS-es, IDS-ek esetén 2 év;

e haldzati eszk6zok esetén 2 év;

e minden egyéb rendszer esetén 2 év.

8.11.8.2.Napléallomany kiilon mentése

Abban az esetben, ha a naplddllomany kiilon, az egyes adatbazisoktdl elkiilonitve kerdl
mentésre, nyilvantartast kell vezetni, hogy az egyes naplédmentések, mely adattaroldkon
helyezkednek el. A nyilvantartasban fel kell tintetni:

e a mentési eszkdz azonositodjat;
e a mentési eszkdz tarolasi helyét;
e a mentés idépontjat;

e a mentett napldéallomany nevét.
8.11.8.3.Napléallomanyok rendszeres mentéseinek feliilvizsgalata

Gondoskodni kell a napldéallomanyok rendszeres mentéseinek felllvizsgalatarél. A
napléallomanyok mentéseinek felllvizsgalatardl Jegyzékonyvet kell késziteni, amelynek
tartalmaznia kell az alabbi informdacidkat:

o az elvégzett fellilvizsgalat id6pontja;
o afelllvizsgalatot elvégzd munkatars neve;
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e az elvégzett felllvizsgalat mely napléallomanyokra terjedt ki;
e a felllvizsgalat megallapitasai;
e javaslat a felmerilt problémadk kezelésére.

8.11.8.4 Biztonsagi napldk archivacidja

A biztonsagi napldkat archivdlni kell, mint a rendszerhasznalat bizonyitékait, hogy ezek az
informacidk (bizonyitékok) késébbi vizsgalatokhoz is felhaszndlhatdak legyenek.

A biztonsagi naplé adatait rendszeresen, de legalabb havonta egy alkalommal kell archivalni.
Az archivalasrol Jegyz6konyvet kell késziteni. Az archivalasi Jegyz6konyvben a kdvetkez6
adatokat kell rogziteni:

e az archivalas id6pontja;

e az archivalast elvégz6 munkatdrs neve;

e azarchiv allomany elérhet6sége;

e azarchivalt dllomdny neve;

e az archivalas soran alkalmazott szlrési feltételek.

A biztonsagi napldk archivalasardl felvett Jegyz6konyveket meg kell Grizni. A biztonsagi naplok
archivaldsarél készitett Jegyz6konyvek megdbrzési ideje 5 év.

8.11.9. Hozzaférés a napléallomanyokhoz
8.11.9.1.Napléallomanyok irasa

A biztonsagi eseménynaplé (napléfijl) és a Jegyz6konyvek adatait védeni kell az illetéktelen
hozzaféréstdl.

A naplddllomanyokhoz irasi jogosultsdggal az automatikus rendszerek férhetnek hozza a
napléallomanyokbdl. A kézponti naplégylijtében a kockazatelemzés alapjan meghatarozott
eléviilési idGig a torlés nem engedélyezett.

8.11.9.2. Lekérdezés a napléallomanyokbol

Az egyes napldallomanyokhoz, vagy azok részeihez olvasasi jogosultsaggal rendelkezhet
(amennyiben munkakére, feladata ellatdsdhoz arra sziiksége van):

o Jegyzl;
e az Informatikai Vezetd;
e az Informatikai Biztonsagi Felelbs.

A fenti felsoroldsban nem szerepl6 munkatarsak a naplddllomanyokat csak engedély
birtokdban tekinthetik meg.
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8.11.9.3.Napldinformacidk kiadasa kiilsé szervezetek szamara

Kils6 fél részére hatdsagi, ellenSrzési, hibakeresési okokbdl a naplofajlokrél — sziikség esetén
anonimizalt — masolat adhatd ki.

8.11.9.4.Napléallomanybol lekérdezési jogosultsag dokumentalasa

A lekérdezési jogosultsagokrdl naprakész nyilvantartdst kell vezetni. A nyilvantartasnak az
alabbi adatokat kell tartalmaznia:

o |ekérdezési jogosultsagot igénylS neve;

o lekérdezési jogosultsag kérésének indoka;

e mely napldallomdanyokra terjed ki a lekérdezési jogosultsag kérés;
o alekérdezési jogosultsdg idGszak;

e akérelem idGpontja;

e azengedélyezl neve;

e az engedély megaddsanak id6pontja;

o alekérdezési jogosultsag bedllitdsanak id6pontja;

o alekérdezési jogosultsag visszavonads bedllitas id6pontja.

8.11.10. Napléz6 rendszer beallitasainak médositasa

A napldzd rendszer bedllitasainak megvaltoztatast az erre vonatkozé egy alkalomra szélé
engedély birtokdban lehet csak elvégezni. A napldzé rendszer modositasardl Jegyz6konyvet
kell késziteni, amelynek a kovetkez6 adatokat kell tartalmaznia:

e a moddositast engedélyezé neve;

e a modositas indoka;

e a moddositas engedély megadasanak id6pontja;
o az elvégzett beallitas mddositas idépontja;

e a moddositast elvégz6 munkatars neve;

e az elvégzett modositas leirasai.
8.11.11. Naplézasi beallitasokrdl nyilvantartas vezetése

Az egyes rendszerek napldzasi beallitasairdl naprakész nyilvantartast kell vezetni, amelyet
minden valtoztatast kovetéen haladéktalanul aktualizalni kell.
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8.11.12. Naplézas ellenérzése
8.11.12.1. Napldzandé események, naplédban rogzitendd adatok kérének feliilvizsgalata

A naplézandd események és a naploban régzitendd adatok korének attekintése része az IBSZ
rendszeres fellilvizsgdlatanak.

8.11.12.2. Naplézasi bedllitasok feliilvizsgalata

Id6kozonként ellendrizni kell, hogy az egyes rendszerek tényleges napldzasi beallitasai
megfelelnek-e a nyilvantartott naplézasi beallitdsoknak.

A napldzasi beallitasok ellenérzésérdl Jegyz6konyvet kell késziteni, amelynek a kovetkezd
adatokat kell tartalmaznia:

az elvégzett ellen6rzés id6pontja;

e az ellen6rzést elvégz6 munkatars neve;

o az elvégzett ellenérzés mely rendszerekre terjedt ki;
o azelvégzett ellenbrzés targya;

e az ellen6rzés megallapitasai;

e javaslat a felmerilt problémadk kezelésére.

Abban az esetben, ha a rendszerben a tényleges napldzas beallitdsa eltér az adott rendszer
nyilvantartott napldzasi beallitasatol ezt haladéktalanul jelenteni kell az Informatikai
Biztonsagi Felel6snek.

8.11.12.3.A napldzas vizsgalata

A napldzast és a naplék folyamatos figyelemmel kisérésének megvaldsulasat rendszeresen
ellendrizni kell. Az ellen6rzés gyakorisaganak az érintett kockazattdl kell fliggenie. A
figyelembe veendd kockazati tényez6k a kovetkez6k:

az alkalmazasi folyamatok kritikussaga;

e azérintett informacid értéke, érzékenysége és kritikussaga;

e a rendszerbe valé beszivargdsrdl és a rendszerrel vald visszaélésrdl sz6ld korabbi
tapasztalatok;

e arendszerkapcsolatok kiterjedtsége (kiilonos tekintettel a nyilvdnos haldzatokra).

A napldzas ellen6rzésérél Jegyz6konyvet kell késziteni, amelynek tartalmaznia kell a kovetkezd
adatokat:

o az elvégzett ellen6rzés id6pontja;
e az ellen6rzést elvégz6 munkatars neve;
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e azelvégzett ellenérzés mely rendszerekre terjedt ki;
e azelvégzett ellendrzés targya;

e az ellen6rzés megallapitdsai;

e javaslat a felmerilt problémadk kezelésére.

Naplozdsi hiba bekovetkeztekor, vagy ennek alapos gyanuja esetén automatikusan
informdacidbiztonsagi eseménykezelési eljarast kell inditani a Hivatal informatikai biztonsagi
eseménykezelési eljarasrendjében foglaltak szerint.

Abban az esetben, ha megallapitast nyer, hogy a napldk figyelése, illetve a napldk riasztdsaira
alapuld reagdldsok nem megfelelGek, haladéktalanul jelenteni kell az -Informatikai Biztonsagi
Felelsnek.

8.11.13. Naplé tarkapacitas figyelése

Folyamatosan figyelemmel kell kisérni, hogy a napléallomanyok szdmara rendelkezésre dll-e a
szlikséges tarkapacitds. Abban az esetben, ha a kritikus szint ald csékken a rendelkezésre allo
tarkapacitas haladéktalanul gondoskodni kell a megfelel§ tarkapacitas rendelkezésre allasardl.

8.11.14. Id6bélyegek

A Hivatal elektronikus informacids rendszereinek belsé rendszerdrdkat kell haszndlniuk a
naplébejegyzések id6bélyegeinek eléallitasahoz. Az id6bélyegeket a napldobejegyzésekben a
koordinalt vildgid6hoz - ugynevezett UTC - vagy a Greenwichi kdzépid6hoz - ugynevezett
GMT - rendelhet6 médon, megfelelve a Hivatalban meghatdrozott id6mérési pontossagnak,
kell rogziteni.

8.11.15. A Napldk tartalmanak elemzése, jelentéskészités a naplézasrol

Rendszeres id6kozonként elemezni kell a napld bejegyzéseket. Az elemzésrél havi szinten
jelentést kell késziteni. A jelentében rogziteni kell, hogy:

e az egyes rendszerek napldzasi funkcidi, és bedllitdsa mennyiben biztositjak a napldzassal
szembeni elvarasok teljesiilését;

e milyen f6bb tendenciak Aallapithatéak meg az egyes rendszerekben el6forduld
eseményekbdl;

e milyen rendszerfejelesztési, illetve beallitasi valtoztatasokat kell végrehajtani az egyes
renszerekben ahhoz, hogy a napldzas hatékonyabb, attekinthet6bb legyen.

97



8.12. Rendszer és kommunikaciovédelem

8.12.1. A halézati szintli hozzaférések menedzsmenje

A Hivatal informatikai rendszerének elemeit adminisztracios célbdl az internet fel8l elérni csak
titkositott kapcsolaton keresztil, legalabb kétkomponensi autentikdcié utdn megengedett.
Az ilyen kapcsolat kiépitésére az Informatikai Vezet6 adhat engedélyt. Minden adminisztracios
tevékenységnek egyértelm(lien személyhez kéthetének kell lennie.

8.12.1.1.Kotelezo elérési utvonal

Kiils6 haldzatrdl az informatikai rendszerek csak az erre a célra dedikalt védelmi rendszeren
(tlzfal, zonak stb.) keresztil lehetnek elérhetGek.

8.12.1.2.Halézati részek elvalasztasa

Az internet és a Hivatali rendszerek kozott hatarvédelmi eszkdznek kell biztositani az
elvalasztast.

8.12.1.3.HAaldbzati eszkdzok, munkaallomasok azonositasa és hitelesitése

e A tdvoli rendszerekhez torténd automatikus csatlakozds lehet6sége egy hivatali
alkalmazédshoz valé illetéktelen hozzaférést tehet lehet6vé, ezért az informatikai
rendszerekhez tavolrdl vald Osszes csatlakozdst azonositani és hitelesiteni kell. Ez
kiilonosen fontos akkor, ha a csatlakozas egy olyan haldzatot hasznal, amely kivil esik a
Hivatal biztonsagi rendszerének hatékorén.

e Technikailag biztositani kell, hogy csak a kdzpontilag nyilvantartott munkaallomasrol
lehessen a rendszerekbe belépni.

e Egységes munkaallomds névhaszndlatot kell kialakitani, a halézatban [év6
munkadllomasok pontos azonositasa érdekében.

8.12.1.4.A haldzatra torténo csatlakozas ellendrzése

Az osztott haldzati munka, kilonésen a tobb szervezet altal hasznalt halézat biztonsaga
szlkségessé teszi bizonyos ellen6rzé eszk6zok alkalmazasat a felhaszndldk csatlakozasi
lehetdségeinek korlatozdsdara. (Ezeket a forgalomsz(iré, ellenérzé lehetGségeket, amennyiben
szlikséges, a gateway és operacios rendszer bedllitdsanal alkalmazni kell.)

Az alabbi esetekben kilonodsen fontos a korlatozasok alkalmazasa:

e Elektronikus levelezés.
e Egyirdnyu adatallomany mozgatas (példaul mentési rendszerek esetében).
e Adatdllomany mozgatdsa mindkét iranyban.
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e Meghatarozott id6ponthoz kotott haldzati hozzaférés.
8.12.1.5.A haldzati utvonal kivalasztasok ellen6rzése

A Hivatalon tul terjed6 hdalézatoknal - ahol megoldhaté -, javasolt az utvonal- kivalasztast
ellen6rzé és vezérlbeszkozok, modszerek alkalmazasa, ahol:

e a rendszerdokumentaciéban, ha erre lehetGség van, meg kell adni az elérni kivant
eszkdzok cimét, portszamat és egyéb, a biztonsagi szliréshez sziikséges adatait;

e azutvonalak kialakitdsaért felel6s személyt ki kell jel6Ini, a feladatot munkakori leirasaban
szerepeltetni kell;

e a bedllitasokat minden esetben tesztelni és Jegyz6kdnyvezni kell.

8.12.1.6.Hasznalhato haldzati protokollok

A Hivatal szamitogép haldzata és kiilsé haldzatok kozotti kapcsolat sordn az engedélyezett
protokollok tovabbithaték, minden egyéb protokoll tovabbitasa tilos. A Hivatal szamitogép-
halézataban alkalmazhaté kils6 kommunikaciés protokollok korérél az Informatikai
Biztonsagi Felelds véleményének figyelembe vételével — az Informatikai Vezet6 dont.

8.12.2. Kriptografiai eszk6z6k
8.12.2.1.Digitalis alairas

A digitalis aldirdsok ahhoz szolgdltatnak eszkdzt, hogy megvédhessik az elektronikus
okmanyok (dokumentumok) hitelességét (authenticity) és sértetlenségét (integrity). A
digitalis alairdsok akarmilyen okmanyformara alkalmazhatok, hiszen ezek mind elektronikusan
lesznek feldolgozva, igy példaul alkalmazhatjuk elektronikus kifizetésre, pénz atutalasara,
szerz6désekre és megallapodasokra. A digitdlis aldirdsok olyan kriptografiai mddszerekkel
(technikakkal) valdsithatéok meg, amelyeket egyértelmlen Osszetartozé kulcsparokra
alapoznak, ahol az egyik kulccsal késziil az aldiras (a magankulccsal), mig egy masik kulccsal
ellenérzik az aldirast (a nyilvanos kulccsal).

Kilonos gondot kell forditani a magdnkulcs titokban tartdsara. Azért kell ezt a kulcsot titokban
tartani, mert barki, aki hozzafér, okmanyt (dokumentumot) tud vele ugy alairni, példaul
kifizetést, szerz6dést, hogy a kulcs tulajdonosanak az alairasat hamisitja ra. Tovabba ajanlatos
a nyilvanos kulcs sértetlenségét is megévni. Ezt a védelmet a nyilvanoskulcs-tanusitvanyok
alkalmazasaval kell ellatni.

A digitalis alairdshoz alkalmazott kriptografiai kulcsoknak kiilonboznitik kell a titkositasra
(rejtjelezésre) alkalmazott kulcsoktdl. A digitdlis aldirdsok alkalmazasakor figyelembe kell
venni minden hatdlyos jogszabalyt, amely azokat a feltételeket irja el6, amelyek mellett a
digitalis alairas jogilag érvényes, hatalyos (legally binding).
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Ugyelni kell a magéankulcs bizalmas kezelésére. A magankulcs kezelését végzé (a kulcsgeneralod
eszkozoket, alkalmazasokat kezel6) személyek fontos és bizalmas munkakort betoltGnek
minGsiilnek. Az elektronikus aldiras kulcsa és a rejtjelkulcs nem lehet azonos. Az elektronikus
aldirds algoritmusat, valamint az alkalmazhaté kulcsok hosszat az Informatikai Vezeté hagyja
jova.

8.12.2.2 Szolgaltatasok a le nem tagadhatdsagra

A le nem tagadhatdsag biztositasara automatikus, a felhaszndlé altal nem befolyasolhato
rendszerek kialakitasara kell torekedni a digitalis alairasi technikara alapozva.

8.12.3. Kulcsmenedzsment

A kulcsmenedzsmentet kotelez6 jelleggel ki kell alakitani minden elektronikus alairassal,
rejtjelezéssel rendelkezd rendszerben. A kulcsmenedzsment kialakitdsa soran a hatdlyos jogi
szabalyozast, és a PKI - ra vonatkozd nemzetkdzi szabalyozast kell figyelembe venni.

8.12.3.1. A kriptografiai kulcsok védelme

A rendszerben haszndlt kriptografiai kulcsok védelme:

e A kriptogréfiai kulcsok fizikai, valamint specialis, illetve fokozott biztonsagot igényl6
esetben rejtjelzéssel megvaldsitott logikai védelmérdl is gondoskodni kell.
e Szikség esetén a kulcs-felek megosztasaval kell biztositani a rejtjelkulcsok védelmét.

A kulcshamisitds kockazatanak csokkentése érdekében, el6zetesen meg kell hatdrozni a
kulcsok aktivaldsanak és visszavondasanak datumait. A kulcs élettartama fligg a vélelmezett
kockazat mértékétdl.

A nyilvanos kulcsokkal vald esetleges visszaélések kockazatanak csékkentése érdekében, csak
hitelesitett nyilvanos kulcsok hasznalhatdk a rendszerben. A kriptografiai szolgaltatdk kilsé
szallitdival, példaul egy hitelesité hatdsaggal kotott, a szolgdltatds mértékét meghatarozé
megallapodasoknak vagy szerz6déseknek szabalyozniuk kell a felel§sség kérdését.

8.12.4. Egyiittm(ik6désen alapulé szamitastechnikai eszkdzok
A Hivatal nem haszndl egyuttmikddésen alapuld szamitastechnikai eszkozt.
8.12.5. A folyamatok elkiilonitése

A Hivatal elektronikus informdcids rendszereinek elkiilonitett végrehajtasi tartomanyt kell
fenntartaniuk minden végrehajté folyamat szamara ahol erre a feldolgozas jellegébdl adédodan
sziikség van.
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8.13. Hasznalatbol torténd kivonas

Szoftver hasznalatbdl torténé kivondsara akkor keril sor, ha az adott feladat végrehajtdsa
szikségtelenné valik, vagy a végrehajtasra Uj eljaras keriilt kifejlesztésre, vagy Uj program
keriilt beszerzésre.

A selejtezend§ szoftver altal kezelt adatokat at kell alakitani az 4j eljards szerinti formatumra,
de meghatarozott ideig, altaldban egy hdnapig a két eljarast parhuzamosan kell hasznalni,
hogy a folyamatos miikddés ne szenvedjen fennakadast. Ezt az id6szakot kdvetéen a szoftvert
selejtezni kell, ami azt jelenti, hogy az adott szoftvert a gépekbdl tordini kell, és az
adathordozokat, ha mar biztosan nem kellenek- meg kell semmisiteni, egyéb esetben az
élesben hasznalt szoftverektdl elklldnitve kell tarolni azokat.

8.14. Mobil informatikai tevékenység, tavmunka

A mobil informatikai eszk6zon, illetve a tavoli hozzaféréssel végzett munka esetén is meg kell
teremteni az informatikai biztonsagot. A sziikséges védelemnek 6sszhangban kell lennie ennek
a specialis munkavégzésnek a kockazataival. Mobil szamitdstechnikai eszkdzok hasznalata
soran mérlegelni kell egyrészt a nem védett kornyezetben vald munkavégzés kockazatait,
masrészt a védekezés sziikséges mddjat és eszkozeit. A mobil szamitdstechnikai eszk6zokon
az Informatikai Vezetének gondoskodni kell a rejtjelezett adattarolasrdl és adatatvitelrdl.
Tavmunka (tavoli hozzaférés) esetén a Hivatal érintett szervezeti egységeinek gondoskodniuk
kell a biztonsagos adatkapcsolat Iétrehozasardl, a kapcsolatot tartd hely védelmérdél.

8.14.1. Mobil informatikai tevékenység

A mobil eszk6zok (laptopok, notebook-ok, otthoni munkaallomasok, tabletek, mobil telefonok
hasznaldinak mind a fizikai biztonsag, mind a logikai védelem teriiletén a jelen IBSZ - ben
foglaltakat kell figyelembe vennilik. Ezek kozil a legfontosabbak:

e A tdvmunka soran is be kell tartani a Hivatal szabalyzataiban foglaltakat.

e A mobil eszk6z6k nem hagyhaték felligyelet nélkil, amennyiben nem biztosithatd azok
el8irt védelme.

o  Kikell alakitani a mobil informatikai eszk6z6k megfelel6 fizikai védelmét.

e A kommunikaciéhoz védett csatornardl kell gondoskodni.

e Virus- és behatolds védelmi eszkdzoket kell biztositani a mobil eszkdzokre.

e A mobil eszk6zdkon tarolt adatok bizalmassaganak védelmére fokozott figyelmet kell
forditani.

e Atavoli elérésre vonatkozo szabalyokat kell alkalmazni.

e A mobil szamitastechnikai berendezéseket nyilvanos helyeken hasznaldknak tigyelni kell
arra, hogy elkeriiljék a jogosulatlan személyek altali betekintés kockazatat.
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Kényes lizemeltetési informacidkat hordozé eszkdzt nem szabad felligyelet nélkil hagyni,
és ha lehetséges, fizikailag el kell zarni vagy kiilonleges zarat kell alkalmazni a berendezés
biztositasara.

A felhaszndldk részére oktatast kell tartani, hogy noveljék a biztonsagi tudatossagot az
ilyen jellegli munkavégzésbdl szarmazé tobbletkockazattal szemben és a bevezetendd
intézkedések elfogadtatasaval kapcsolatban.

A hordozhaté informatikai eszk6zok gazddaja felel6s az eszkoz teljes biztonsagaért és
annak ellen6rzéséért. Ha az eszkdzt egy csoport haszndlja, ugyanugy sziikséges a
biztonsagi atvilagitas és a sziikséges tudas elve (need-to-know). llyen esetekben a csoport
egyik tagjat kell kijel6Ini, aki felel6s az eszkdz biztonsagaért.

A Hivatalnak folyamatosan frissitett listat kell tarolnia a rendszerben definidlt, jogokkal
felruhdzott felhaszndaldkrol.

Szlikséges a kivaltsagos account-ok hasznalata. (PIl. rendszer, biztonsagi adminisztrator.)
Az Osszes, jogosultsaggal rendelkezé felhasznalé biztonsagi beallitdsait, egyedileg kell
karbantartani.

A kivdltsagos (magas jogosultsagokat biztosité, — pl. rendszergazdai —) account-ok
jelszavait — védetten (pl. lepecsételt boritékban) meg kell Grizni erre alkalmas biztonsagi
konténerben, hogy vészhelyzet esetén is biztositott legyen a rendszerhozzaférés.
Haszndlaton kivil, a hitelesitési tokent az eszk6zt6l elszepardltan kell tarolni.

Az Informatikai Biztonsagi Felel6snek és a rendszergazdanak meg kell hatarozniuk azokat
a rendszer eseményeket, ahol a felhaszndldknak uUjra kell azonositania magat.

A rendszer csak limitdlt visszacsatoldsi informdciét szolgdltathat a felhasznalénak a
hitelesitési eljaras alatt, igy megakadalyozza a felhaszndlét abban, hogy ismerteket
szerezzen a hitelesitési folyamatrol.

Lehet6vé kell tenni az interaktiv kapcsolatok zaroldsat. Egy el6re meghatarozott
felhasznalét inaktivitas utan felil kell irni, vagy torolni kell a kijelz6eszkozoket
(képerny6ket). Az aktualis képerny6tartalmat olvashatatlannd kell tenni, le kell tiltatni
minden felhasznaléi tevékenységet, a hozzaférést / kijelzGket és zarolni kell a
munkameneteket.

Meg kell engedni, hogy a felhasznalé =zarolhassa sajat interaktiv kapcsolatait
(alkalmazasait, munkameneteit), felil kell irnia, vagy tordlnie kell a kijelz6 eszkdzoket
(képernybket), az aktudlis képerny6tartalmat olvashatatlanna kell tennie, le kell tiltania
minden felhasznaldi tevékenységet, a hozzaférést / kijelz6ket és zarolnia kell a
munkameneteket.

Ahol hordozhaté szamitogépen tarolnak, vagy dolgoznak fel mingsitett informaciét, azt
az eszkozt ugy kell kezelni, mint egy mindsitett dokumentumot (iratot).

A hordozhatd informatikai eszk6z6kon, diszkrét cimkével kell jelezni azt, hogy az eszkdz6n
magas mindsitésl adat tarolasa, vagy feldolgozdasa torténik.
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e Mingsitett feldolgozast hordozhatd szamitdgépen csak mindsitett adatok feldolgozasara
alkalmas, kijelolt tertileten lehet végezni. Ha az eszkdz nincs hasznalatban, magas
minGsitésé dokumentumok szamdara engedélyezett biztonsagi konténerben kell tarolni.

e Amikor az adathordozé a mobil informatikai eszkdzzel egyltt elhagyja a biztonsagi
teriletet, tovabbra is védeni kell a hozzaférés-védelmi intézkedésekben megfogalmazott
szabalyok szerint. Hordozhatd informatikai eszkdzre csak ellen6rzott kérnyezetben
csatlakoztathatd nyomtato.

e Atorolt adatok (maradék informacid) védelmi mechanizmusanak gondoskodnia kell arrdl,
hogy a torolt informdcié tobbé mar ne legyen vagy (ne tul hosszu ideig) legyen
hozzaférhetd, és ezekre vonatkozd informacidkat az Ujonnan létrehozott objektumok
(fajlok) ne tartalmazzanak. Ez a védelem sziikséges a logikailag mar torolt de fizikailag még
elérhet6 adatok esetében.

8.14.2. A tavmunka

Tavmunka esetén is gondoskodni kell a biztonsagi kovetelmények és elGirasok betartasardl, a
megfelel6 és rendszeres ellenbrzésrél.

A tavmunkat végz6 csak a kijelolt csatlakozdsi pontokon keresztiil csatlakozhat a Hivatal
halézatahoz. Az Informatikai Vezet§ hatdrozza meg ezeket a belépési pontokat. A
munkadllomdsokon egyidejlileg modem és haldzati kartya (engedély nélkil) nem lehet.
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. TOVABBI BIZTONSAGI KOVETELMENYEK AZ ASP HASZNALATAVAL
KAPCSOLATBAN

Az ASP Kozponttol kapott szoftveres tanusitvany és annak jelszava nem adhatd at az ASP
K&zpont altal nem feljogositott személynek. B Az 6nkormanyzati ASP rendszerben csak a
»,257/2016. (VIII. 31.) Korm. rendelet az 6nkormanyzati ASP rendszerr6l” jogszabalyban
emlitett szerepl6k végeznek, illetve végeztetnek kozpontilag fejleszt6i, lGzemeltetdi,
m(ikodtetSi tevékenységet. Barminem fejleszt6i tevékenységet az ASP Kozpont vezetdje
engedélyez irdsban.

Az 6nkormanyzati ASP rendszerben tesztelést végezni csak az idézett Korm. rendeletben
meghatdrozott felek jogosultak.

Azokon az eszk6zokon, amelyeken dnkormanyzati ASP rendszer van hasznalatban, vagy
adat tovabbitddik rd, tilos olyan alkalmazast hasznalni, amely az eszkdzt az ASP K6zponton
kivali harmadik féllel koti 6ssze, és amellyel lehet6ség van tavoli tamogatdsra, vezérlésre,
tdvoli hozzaférésre, képernyd atvételére stb.

A tenant adminisztratornak torekednie kell a legkisebb jogosultsag kiosztasahoz a
felhasznaldk korében. A jogosultsagok kiosztasanal javasolt figyelembe venni a szervezeti
és mikodési szabdlyzatot, amely nem keriilhet ellentmonddsba sem a Hivatali IBSZ-szel,
sem e Tajékoztatdval. Az ASP Kozpont egy esetleges biztonsagi incidens soran a tenant
adminisztratoroknak privilégiumokkal jaré jogosultsagkiosztasdat szamon kérheti.
Biztonsagi audit soran, ha az indokoltnal magasabb hozzaférés allapithatd meg egyes
felhasznaldk esetében, annak oka jegyz6konyvben kell, hogy szerepeljen.
Altalanossagban megallapithatd, hogy a jogosultsdgok kiosztdja is felel@ssé tehets a
gondatlansagbdl bekovetkezett biztonsagi események kapcsan. Biztonsagi incidensek
esetén a Hivatal IBSZ-e szerint kell eljarni (dokumentalds, eljarasok, ellenérzés,
utdvizsgalat stb.), azonban az dnkormanyzati ASP-t ért incidensek észlelését jelenteni kell
az ASP Kozpont felé is a Kormanyzati Eseménykezel6 Kézpont mellett (utdbbi esetén az
észlelés nem feltétleniil jelentkezik a Hivataloknadl, de kizarni sem lehet). A jelentés nem
tartalmazhat olyan szenzitiv adatot (pl. személyes adatot), elemeket, amelyet harmadik
fél nem ismerhet meg . Az incidens nem feltétlenil a kliens oldali eszk6zon jelentkezett,
még ha azt az ASP rendszer felhasznaldja ugy véli, emiatt fontos az eszkalalds. Ennek
bejelentési fellilete a hibabejelenté rendszer. Az ASP Kozpont a bejelentéseket fogadja,
tovabbitja az illetékes terlilet felé és a jogszabaly szerinti Iépéseket megteszi. A Hivatalnak
tovabbi kotelezettségei is vannak biztonsagi incidensek kapcsan (pl. Kormanyzati
Eseménykezel6 Kozponttal torténé kapcsolatfelvétel), melyet a jogszabalyok
részleteznek.

Ha az dnkormanyzati ASP-t lizemeltet6i, mikodtet6i oldalon éri biztonsagi incidens, az
ASP Kozpontnak kotelessége értesitést elhelyeznie a Tajékoztatasi Portal nyilvanossag elol
elzart fellletén, megjelenitve a lehetséges elharitasi hataridét, illetve a keretrendszer
elérhet6sége esetén, a keretrendszer felliletén is megjeleniteni ezeket az informacidkat.
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Ebben az esetben az Uzemeltet6 szervezet veszi fel a kapcsolatot a jogszabalyban
megjelolt Hatdsaggal.

A Korm. rendelet szerinti (izemeltet6 és m(ikodtetd felek a Hatosag kérésére, utasitasara
is ledllithatjdk az onkormanyzati ASP rendszert, vagy annak bizonyos elemeit (pl.
kibertdmadas esetén). Ebben az esetben az ASP Kbdzpont tdjékoztatdsa addig nem fog
megtorténni, amig az incidens kivaltdja, okozdja, felderitése akaddlyokba ltkdzhet, azaz
a Hatdsag irasbeli engedélyezéséig.
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10.INFORMATIKAI BIZTONSAGI ELLENORZES

Az informatikai biztonsagi ellen6rzések alapveté célja, hogy a kockazatok csokkentése és a
rendkivili események elkeriilése érdekében objektiv informacidkat szolgdltasson a felel8s
vezet8k szamdra az informatikai biztonsag helyzetérdl.

Az informatikai biztonsagi ellenérzés célja, hogy rendszeresen vizsgalja:

e az informatikai rendszerek biztonsagi megfelelését a Hivatal altal elfogadott biztonsagi
kovetelményeknek;

e a Hivatali és rendszerszint( biztonsagi szabdlyozasokban foglaltak érvényesiilését;
e az alkalmazott mddszerek a jogszabalyi el8irasoknak valé megfelelését;
e azinformatikai rendszerek és az altaluk nyujtott szolgdltatdsok biztonsagat;

e a biztonsagi alapelveket sért6 események bekovetkezési valdszinliségét, illetve
bekovetkezését és kivizsgalasat.

Az ellen6rzések sordn feltart hidnyossagok képezik azon védelmi intézkedések alapjat, melyek
biztositjak, hogy minimalis legyen a védelmi képességek kivant és valds szintje kozotti
tdvolsdg. A megallapitdsokat mindig irdsos jelentésbe kell foglalni, a védelmi intézkedések
megsértésével kapcsolatban adott esetben szankcidkat is kell alkalmazni. Az ellen6rzések
soran tapasztalt hidanyossdgok megsziintetésére intézkedési tervet kell kidolgozni.
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11.AZ IBSZ —HEZ FELHASZNALT SZTENDERDEK, HAZAI AJANLASOK

Magyar szabvany MSZ ISO/IEC 27001 Informatikai Biztonsagtechnika, Az
informdacidbiztonsag irdnyitasi rendszerei, Kovetelmények;

e Utmutaté az informatikai biztonsag megvaldsitasara 6nkormanyzatok szdmdra (Késziilt az
Informatikai és Hirkozlési Minisztérium megbizdsabol);

e  Miniszterelnoki Hivatal Informatikai Koordinacids Iroda Informatikai Tarcakozi Bizottsag
ajanlasai Informatikai rendszerek biztonsagi kovetelményei 12. sz. ajanlas 1.0 verzio;

e KOZIGAZGATASI INFORMATIKAI BIZOTTSAG 25. szdmu Ajanldsa Magyar Informatikai

Biztonsagi Ajanlasok (MIBA) 25/1. Magyar Informatikai Biztonsagi Keretrendszer (MIBIK)
25/1-2. kotet Informatikai Biztonsag Iranyitasi Kovetelmények (I1BIK) 1.0 verzid.

12.ZARO RENDELKEZESEK

Jelen szabalyzat éé/hh/nn |ép hatdlyba, egyidejlileg hatalyat veszti az éé/hh/nn hatdlyba
Iépett Informatikai Biztonsagi Szabalyzat.
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13.MELLEKLET

EAL SZTENDERD

EAL1 — Functionally Tested : This where the applicable where threat to security is not
serious, however some confidence in current opera tion is required. In the evaluation, there
is no assistance from TOE developer. The requirements are: Configuration Management,
Delivery and Operation, Development, Guidance documents and Tests.

EAL2: Structurally Tested This assurance level is applicable where low to mod

erate leve | of independently assured security is required. Here, it requires some cooperation
from the developer. It will definitely require no more than good

vendor commercial practices. To add to the previous requirements are developer
testing, vulnerability analysis, and more extensive independent testing.

EAL3: Methodically Tested and Checked. It is applicable where moderate level of
independently assured security is required. The cooperation from the developer is requires.
It places additional requirements on testing, development environment controls and
configuration management. The additional requirement is the Life Cycle support.

EAL4: Methodically Designed, Tested, and Reviewed.This is applicable where moderate to
high level of independently assured security is required.It is to ensure that there is some
security engineering added tocommercial development practices. This currentlythe highest
level likely for retrofit of an existing produ

ct. There are additional requirements on design, implementation, vulnerability
analysis, development and configuration management.

EALS: Semiformally Designed and Tested. It is applicable where high level of independently
assured security is required. It requires rigorous commercial development practices and
moderate use of specialist engineering techniques with additional requirements on
specification, design, and their correspondence.

EAL6: Semiformally Verified Design and Tested. This evaluation level is applicable where
assets are valuable and risks are high and do requires arigorous development environment.
The additional requirements are on analysis, design, development, configuration
management, and vulnerability /covert channel analysis.

EAL7: Formally Verified Design and Tested. This is applicable where assets

108



are highlyvaluable and risks are extremely high. However, practical use is functionally limited
for amenability to formal analysis. The assurance is gain

ed through application of formal methods. The additional requirements for these is testing
and formal analysis.
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